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Gigi thieu

System Design Interview la gi?

System Design Interview hay phong van thiét ké hé thong la mot vong phong van ky thuéat
trong d6 ban dugc yéu cau thiét ké kién tric cho mot hé thong phan mém gia dinh nao
do, thay vi coding truc tiép. Thong thuong, ngudi phong van sé dua ra moét bai toan mg,
vi du: thiét k& mot mang xa hoi chia sé anh nhu Instagram hodc TikTok, mét dich vu nhan
tin nhu WhatsApp, hodc toi uu hé théng phan phéi néi dung cho mét nén tang streaming
nhu Netflix. Nhiém vu cua ban la thao luan va dé xuat moét giai phap kién trdc tong thé:
bao gém céac thanh phan chinh cua hé théng, cach céac thanh phan nay twong tac vdi nhau,
va lam thé nao hé théng dap ing dugc cac yéu cau dé ra (vé tinh nang, so lugng nguoi
dung, toc do, v.v.).

Trong vong phdng van nay, ban sé khong viét code chi tiét ma tap trung vao viéc phac
thao va giai thich y tudng thiét ké. Ban c6 thé sé vé so do kién tric trén bang hoac gidy
(hodc cong cu online) dé trinh bay luan diém clda minh. Nguoi phong van thuong quan
sat cach ban tiép can mot bai toan I6n: tir viéc lam ro yéu cau, dé xuat cac thanh phan
kién trac (nhu dich vu, co sa dit liéu, cache, v.v.), cho dén viéc phan tich nhirng diém manh,
diém yéu cua tirng lua chon thiét ké. Muc dich la d€ danh gia kha nang cta ban trong viéc
xay dung mot hé thong phan mém cé tinh md rong (scalable), on dinh va hiéu qua dua
trén yéu cau dua ra. N6i cach khac, cudc phong van dé system design nham kiém tra ky
nang giai quyét van dé ky thuat phirc tap & tam kién trdc cta ban: hiéu bai toan, dé ra
hudng giai quyét, thao luan cac phuong an va dua ra quyét dinh phu hop.

Tai sao vong phong van nay quan trong?

Vong phong van system design ngay cang trd thanh yéu t6 then chét trong quy trinh tuyén
dung k§ s phan mém, déc biét tai cac cong ty cong nghé 1én. Ly do la bdi viéc xay dung
va van hanh cac hé théng phan mém quy mé |dn tiéu tén rat nhiéu nguon luc, va céc cong
ty muén dam bdo rang nhirng ki su ho tuyén vao co thé nhanh chéng bat tay vao thiét ké
nhirng hé thong nhu vay. Néi cach khéc, ho dung vong phdng van nay nhu phuong phap
chinh d€ danh gid liéu &ng vién co kién thirc va tu duy thiét ké hé thdng da manh hay
khong.

Két qua cla vong phdng van system design thuong anh hudng truc tiép dén quyét dinh
tuyén dung va dai ngd danh cho ban. Tai nhiéu cong ty 16n, dac biét cho céc vi tri cap
trung va cao (senior, staff engineer), (rng vién sé phai trai qua moét hodc vai vong thiét ké
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hé thGng chuyén sau. Vong phdng van nay doéi khi con dugc danh gia cao hon vong
coding, dac biét trong thai ky Al thdng tri, viéc coding cang ngay cang dugc chuyén giao
nhiéu hon cho tri tué nhan tao.

Ngoai ra, vong phong van nay con quan trong vi né danh gia nhitng kj ndng & tam téng
quat ma mét ky s phan mém can cé khi lam viéc thuc té. Coding interview thuong chi
kiém tra kha nang giai thuat va coding & quy mo nhd, trong khi thiét k& hé thong kiém tra
tu duy chién lugc hon: ban hiéu birc tranh toan canh ra sao, ban sé thiét ké hé théng phuc
vu hang triéu nguai dung nhu thé nao, va ban ra quyét dinh ky thuat ra sao khi d6i mat vdi
céc rang budc thuc té (hiéu nang, chi phi, do phtrc tap, v.v.). D6 la ly do cac cong ty 1én
rat coi trong vong nay, ho mudn tuyén nguoi khéng chi code gidi, ma con thiét ké hé thong
tinh gon, linh hoat va c6 thé ma réng cho tuong lai.

Nhirng kh6 khan ma nguoi méi thuong gap

Khi méi lam quen véi phong van thiét ké hé thdng, ban co6 thé gdp phai nhiéu trd ngai.
Dudi day la nhitng khé khan phé bién ddi vai cac lap trinh vién junior khi tié€p can dang
phong van nay:

e Cau hdi mag, khong cé dap an co dinh: Cac cau hai thiét ké hé thong thuong rat ma
va khéng c6 mot dép an duy nhat ding han. Khéng cé tiéu chi "ding” hoéc "sai" rd
rang nhu trong bai |ap trinh, nén ban dé cam thay ling ting, khéng biét nén bt
dau tir dau va dinh hudng gidi quyét van dé ra sao. Moi nguoi cé thé dua ra mot
céch tiép can khac nhau cho cing mot bai toan thiét k&, mién 1a dap trng dugc cac
yéu cau co ban: do do sé khong c6 phuong an nao dugc coi la hoan toan dung
hodc hoan toan sai. Sw mo hé nay khién nguoi phong van thiéu kinh nghiém dé
mat phuong hudng ban dau.

e Thiéu kinh nghiém thuc té vé hé thong Ion: Nhiéu |ap trinh vién tré chua tirng tham
gia thiét ké hoac van hanh nhirng hé théng I6n trong cong viéc thuc té€. Tham chi
c6 nguoi da di lam vai ndm nhung van “gan nhu chua cé kinh nghiém” vé moi
truong cloud hoéc thiét ké hé thdng chiu tai cao. Diéu nay dan dén viéc ban thiéu
kién thirc vé cac thanh phan kién trdc quan trong (vi du: may chu (rng dung, co sd
dit liéu phéan tan, caching, message queue, load balancing, v.v.) va khéng biét cach
ap dung ching trong thiét ké. Khi nhan mét bai toan thiét k&, ban cé thé bai roi
khong ré nén dung cong nghé nao, module nao cho phu hop, don gian vi ban chua
ting  lam viec véi  hé théng twong tu  quy md  do.
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e Ap luc thoi gian va tam ly: M6i budi phdng van thiét ké hé théng thudng chi kéo
dai khoang 45 : 60 phut, day khong phai la nhiéu thoi gian dé€ ban trinh bay mot
kién tric phtrc tap. Ban phai vira tu duy giai phap, vira dién dat né mét cach mach
lac dudi &p luc thoi gian, nén rat dé cang thang. Nhiéu ngudi mai co6 thé bi "khép”
khi d6i dién véi bang trdng va mot van dé I6n, hodc phan bé thoi gian khong hop ly
(vi du: mai mé vé chi tiét ma khong kip néi hét y tudng chinh). K&t qua la bai thiét
ké trinh bay dang dd& hodc thiéu nhiéu phan quan trong. R0 rang, kj ndng quan ly
thoi gian va binh tinh xt& ly tinh huéng ap luc la mot thach thirc 1én & vong nay.

e Chuwa c6 phwong phép tiép cén bai ban: Thiét ké mét hé théng quy mé 16n 13
van dé phurc tap, doi hoi mét phuong phap luan ro rang. Tuy nhién, nhiéu (rng vién
chua rén luyén dugc framework (khuon kho) dé giai quyét dang bai nay mét cach
c6 hé thong. Thuc t€, da s6 rng vién that bai & vong System Design la do thiéu mot
quy trinh tu duy 13p lai dugc cho cac cu hoi ma. Néu ban khong c6 san cho minh
mot chién lugc (chang han: budc 1 hdi rd yéu cau, budc 2 dé xuét thiét ké téng
quan, budc 3 phan tich chuyén sau cac thanh phan...), ban sé dé bi lung ting trudc
lugng théng tin va lua chon khéng 16. Viéc thiéu phuong phap ciling khién ban cé
thé bd so6t nhitng khia canh quan trong cua hé thdng.

e Am anh veé “giai phap hoan hao”: Khéng it ban lo I&ng rang minh phai dua ra moét
thiét ké hoan my khong co bat ky sai sét nao thi méi duoc danh gia cao. Thuc ra,
ngudi phong van khong ky vong mét giai phap 100% hoan hao tlir ban. Khong hé
co6 “dap an dung tuyét doéi” trong phong van thiét ké hé thong, vi vay diéu quan
trong hon la cach ban tiép can van dé. Ho mudn thay cach ban dua ra quyét dinh
khi thong tin chua day dd, cach ban xtr ly cac tinh hudng khéng chac chan, va liéu
ban c6 du linh hoat d€ thich (rng khi yéu cau thay doi hay khéng. Hiéu dugc diéu
nay sé gilp ban tu tin hon va tap trung vao quy trinh giai quyét van dé thay vi c6
tim moét dép an hoan hao duy nhat. Hay nhé rang phong van thiét ké hé théng chd
yéu danh gia tu duy va kj nang giao tiép k¥ thuat cua ban, chir khong phai tim kiém
moét  thiet k& hoan chinh dé dem  trién khai  ngay.

Cac ky nang ma nha tuyén dung mong muén

Vay nha tuyén dung that su tim kiém diéu gi & (rng vién trong vong phdng van thiét ké hé
thong? Dudi day la mot so ky nang va td chat quan trong ma ban nén chu trong ren luyén:
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e Kién thirc nén tang vimg chac: Ban can nam virng cac kién thirc co ban vé thiét ké
va kién trdc hé théng. Biéu nay bao gém hiéu biét vé cac thanh phan nhu may chy,
co sd dit liéu (quan hé vs phi quan hé), hé thong storage, networking, caching, load
balancing, v.v. Bén canh dé, ban ciing nén nam céc khai niém nhu tinh mé réng
(scalability), tinh san sang (availability), d6 tré (latency), tinh nhat quan
(consistency)... Kién thirc nén tang virng giup ban tu tin dé xuat cac giai phap phu
hop va giai thich dugc tai sao chon thiét k&  dé.

e Tu duy phan tich va giai quyét van dé: Ky nang phan tich mot bai toan 16n thanh
céc phan nho hon |a rat quan trong. Nha tuyén dung mudn thay ban biét cach lam
rd yéu cau bai toan (functional & non-functional requirements), biét d&t cau hdi dé
b6 sung théng tin, va tir dé dinh hinh dugc van dé can giai quyét. Ban cling can co
tu duy hé thong dé xau chubi cac phan lai thanh mot giai phap hoan chinh. Kha
nang xac dinh trong tam cla van dé va giai quyét lan luot tirng khia canh (dit liéu,
giao tiép gilra cac dich vu, giao dién API, v.v.) cho thay ban cé phuong phap lam
viéc ro rang va hiéu qua.

e Ky nang thiét ké hé thong quy mé Ién: Day la kha nang hinh dung va thiét ké mét
hé théng cé thé hoat dong t6t & quy mé hang triéu ngudi dung hodc hon. Ban can
thé hién dugc viéc can nhac dén yéu t6 tai cao (high load). Vi du: néu hé théng
tang tir 1 ngan Ién 1 triéu ngudi dung thi kién tric cé chiu dung néi khéng, hay phai
thay d6i gi. Dong thoi, k§ ndng nay bao gém viéc thiét ké hé théng cé tinh chiu 16i
(fault-tolerance): hé thong van tiép tuc hoat dong ngay ca khi mét phan nao dé gap
su c0. Nha tuyén dung mudn thay rang ban biét nghi dén tuong lai ctia hé thong:
cach hé théng md rong khi luu lugng tang, cach sao lwu dir liéu, cach xir ly khi mot
dich vu con bi hdng, v.v. Day la nhitng yéu td phan biét mot thiét ké tam thaoi vai
mot thiét ké tot cho san pham thuc té.

e Kha nang ra quyét dinh va can bang danh déi: Trong thiét ké hé thdng, khong co
gidi phédp nao la hoan hao toan dién: méi lua chon déu di kem danh dai (trade-off).
Vi du: lya chon database SQL sé dé truy van phurc tap nhung khdé ma rong ngang
bang cach thém mady chd, trong khi NoSQL thi ngugc lai. Nguoi phdng van sé danh
gia cao kha nang ban dua ra quyét dinh hop ly va giai thich dugc ly do cho céc lya
chon thiét ké& cia minh. Ho muén thay ban can nhac va can bang gilra cac yéu t6
danh d6i: nhu hiéu nang vs. chi phi, tdc dé phat trién vs. kha nang mé rong, dé
phtrc tap vs. tinh linh hoat, v.v.. K§ nang nay thé hién tu duy ctia mot technical
leader: biét Iya chon hudng di tdi vu dua trén béi canh cu thé cda bai toan.
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e KV nang giao tiép va cong tac: Kha nang trinh bay ro rang y tuwdng ky thuat ctia ban
la vé cling quan trong. Trong phdng van thiét ké hé thong, ban can giao tiép mach
lac d€ ngudi phdng van (va gia st 1a déng nghiép tuong lai) hi€u duoc kién trac
ban dé xuat. Diéu nay bao gém viéc dung ngon ngir dé hiéu, t6 chirc y tudng céd
thir tu, va minh hoa bang so dé/trang thai khi can thiét. Mot meo nhd la hay cé
gang “nghi thanh tiéng”: chia sé suy nghi cua ban lién tuc thay vi im lang qua lau.
Bén canh do, thai d6 cdi ma va hop tac cling duge danh gia cao: ngudi phdng van
c6 thé sé goi y hodc déat cau hoi thir thach vao thiét ké cia ban, va ho muén thay
ban biét ldng nghe, trao ddi lai mot céch tich cuc, gibng nhu khi lam viéc nhém
thuc su. Viéc truyén dat y tudng rd rang va tuong tac nhip nhang sé gay an tuong
tét rang ban c6 thé lam viéc hiéu qua trong team.

Tom lai, d€ vuat qua vong phong van thiét ké hé thong, ban can két hop ca kién thic ky
thuat nén tang 1an kj nang mém vé phan tich, ra quyét dinh va giao ti€p. Nha tuyén dung
tim ki€m mét nguoi k§ su co thé nhin toan canh, thiét ké giai phap phu hop va thuyét phuc
dugc nguoi khac vé giai phap do.
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o A

Cac khai niem nén tang trong Thiét ké hé
thong

Trong chuong 2, ching ta sé cung kham pha nhirng khai niém nén tang nhat trong thiét
ké hé thong. Day la nhitng vién gach dau tién gitup ban xay dung tu duy System Design
viing chéac, dac biét hiru ich cho céc ban 1ap trinh vién junior dén middle khi chuén bi cho
phdng van thiét ké hé théng. Ta sé cung nhau di qua moét vai khai niém nhu Latency (d6
tré), Throughput (thdng luong), Scalability (kha nang ma réng), Availability (tinh kha
dung), Reliability (d6 tin cdy), khai niém High Level Architecture (kién triic cap cao), va
céc thanh phan pho bién trong mot hé thong.

Latency (D0 tre)

Do tré la khoang thai gian cho doi d€ mét yéu cau hodc hanh dong dugc thuc thi va nhan
két qua. N6i mot cach don gian, dé 1a do tré tlr IGc ban bat dau glri yéu cau dén lic ban
nhan dugc phan hoéi. Vi du trong web: khi ban nhap vao mot lién két, do tré la thai gian tur
lic ban nhan chudt dén khi trang web hién thi n6i dung. D6 tré thuong dugc do bang mili-
gidy (ms) : con so cang nhd thi phan héi cang nhanh.

Hay tudng twgng mét tinh huéng doi thuong: ban giri mot buu pham tir Ha Noi vao TP.
H® Chi Minh. Thai gian tir lic ban glri dén khi nguai nhan nhan duoc chinh 13 “d6 tré” cda
viéc van chuyén. Tuong tu, trong hé théng may tinh, néu mdy chu & xa hodc duong truyén
cham, d6 tré mang sé cao: nghia la ban phai cha 1au dé€ nhan két qua. Nguagc lai, may chu
gan va duong truyén tot sé gitp do tré thap, ban nhan dugce phan héi nhanh hon rat nhiéu.

Latency anh hudng truc ti€p dén trai nghiém ngudi dung. Vi du: mét trang web c6 d6 tré
cao (phan héi cham) sé lam nguaoi dung kho chiu va co thé rai di, trong khi trang web cé
do tré thap (phan héi gan nhu tire thi) sé tao cam gidc mugt ma. Trong thiét ké hé thong,
chuiing ta ludn c6 gang giam d6 tré: bang céach toi uu duong truyén, dat may chi gan nguoi
dung, hodc cai thién téc do x(r ly, d€ dem lai trai nghiém t6t nhat.

Throughput (Thong lwong)

Néu latency néi vé téc do cua mot yéu cau don 1€, thi throughput lai néi vé khoi luong
cong viéc hé théng cé thé xtr ly trong mot khoang thoi gian. Throughput (hay bang thong
thuc t€) do luong xem c6 bao nhiéu dif liéu hodc bao nhiéu yéu cau dugc xtr ly thanh céng
moi gidy (hodc moi phit, moi gio). Ném na, day la “strc tai” cua hé thong.
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Hay lay vi du doi thuong dé hinh dung: tudng tuong ban dang quan ly mét tram thu phi
trén cao toc. PO tré tuong tu nhu thoi gian mot chiéc xe can dé qua tram thu phi (méi xe
qua nhanh hay cham). Con théng lugng |a sé lugng xe c6 thé qua tram trong mét phut.
Mot tram thu phi c6 thé cho 60 xe qua moi phat thi cé théng luong cao hon tram chi cho
30 xe/phut. Trong hé thdng ciing vay, mot server xtr ly duge 1000 yéu cau/gidy co thong
luong cao hon server chi xtr ly 100 yéu cau/giay.

Throughput va latency cé méi quan hé nhung khong phai lic nao ciing ty lé thuan vai
nhau. Vi du: mot hé théng cé thé cé do tré thap (phan héi rat nhanh cho moi yéu cau)
nhung néu chi phuc vu dudgc it ngudi dung cung lac, thi throughput van thap. Nguoc lai,
hé théng c6 thé phuc vu rat nhiéu yéu cau méi gidy (throughput cao) nhung moi yéu cau
lai mat nhiéu thoi gian (latency cao) néu hé théng bi qua tai. Do do, khi thiét ké hé thong,
chiing ta can can bang ca hai yéu to: vira dam bao latency thap dé ngudi dung cé phan
hoi nhanh, vira cé throughput cao dé phuc vu dugc nhiéu ngudi dung déng thoi.

Scalability (Kha nang mé rong)

Kha ndng ma rong la kha nang cua hé théng thich nghi va xt ly hiéu qua khi khoi lugng
cong viéc tang lén. N6i cach khac, mot hé thong cé kha nang mdé rong tot sé “Ién 1én”
cling vdi so lvong ngudi dung hoac dir liéu ngay cang tdng ma khong bi suy giam hiéu
nang. Diéu nay dac biét quan trong d6i véi cac irng dung c6 tham vong phuc vu hang triéu
nguoi dung.

Hay tudng twogng ban md moét quan phd nhd. Ban dau quan chi cé 5 ban, phuc vu 20 khach
moi sang la t6i da. Nhung néu phd ctia ban qua ngon va khach kéo dén ngay cang dong,
ban sé lam gi? Ban c6 hai lua chon:

e Mad rong chiéu doc (Vertical Scaling): Tang cong suat cua quan hién tai: thué thém
dau bép giodi hon, nang cap ndi nau to hon, nguyén liéu nhiéu hon. Trong hé thong,
diéu nay tuong tu véi viéc nang cdp may chu hién cé (thém CPU, thém RAM, 6
ctrng nhanh hon). Quéan phd phuc vu dugc nhiéu khach hon trén cing moét dia diém,
nhung sé cé gigi han (mét néi phd to cd nao cling cé han ché, mdy chu ciing vay).

e Mad rong chiéu ngang (Horizontal Scaling): M& thém nhiéu quan phd & cac dia
diém khac hodc thém nhiéu néi phd va dau bép hoat dong song song. Trong hé
thong, day la viéc thém nhiéu mdy chu vao hé théng. Méi may chi méi sé chia sé
ganh nang xu ly, giong nhu cé thém chi nhanh phuc vu khach. Cach nay thuong
linh hoat va hiéu qua hon: néu moét quan (hay mot may cha) ban hoac hong, quan
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khac van phuc vu duoc.

Trong thiét ké hé thong thuc t€, ma rong chiéu ngang (thém server) thuong dugc wu tién
vi n6 tang kha nang chiu tai va du phong 16i tot hon. Tuy nhién, trién khai ma réng chiéu
ngang can c6 co ché can bang tai (sé ndi & phan sau) dé€ phan phdi cong viéc gilra cac
may chu. Tém lai, khd ndng md rong dam bao rang hé théng cda ban c6 thé phinh to khi
can thiét (va tham chi thu nhd lai khi nhu cau giam) moét cach tron tru ma khéng lam gian
doan dich vu hodc giam hiéu nang.

Availability (Tinh kha dung)

Tinh kha dung thé hién mirc d6 ma hé thdng ludn san sang dé phuc vu: hay néi ném na,
hé théng chay “6n dinh” dugc bao nhiéu phan tram thoi gian. Mot hé thong co tinh kha
dung cao nghia la hau nhu bat ky lic nao nguai dung can, hé thong déu hoat dong va dap
trng. Nguoc lai, néu hé théng hay downtime (ngirng hoat dong) thudong xuyén, tinh kha
dung sé thap.

Chung ta thuong nghe nhirng con s6 “chin” huyén thoai nhu 99.9%, 99.99%... Vidu 99.99%
thai gian hoat dong nghia la trong 10000 phut thi hé théng chi dugc phép ngung toi da 1
phut. Nhirng dich vu Ién dat muc tiéu “ndm s6 9” (99.999%) tirc downtime chi vai gidy moi
nam, tirc 1a gan nhu khong bao gio “chét”. T4t nhién, dat duoc diéu nay khéng dé, nhung
no6 cho thay tam quan trong cua tinh kha dung.

D€ hinh dung, hdy nghi dén dién sinh hoat trong nha ban: ban mong mudn dén luén sang
khi bat cong tac. Néu mét ngay bi ctp dién (dich vu khong kha dung), ban sé rat bat tién.
Tuong tu, mét trang web hay (rng dung néu budi tdi ban md lén ma “khong vao dugc” thi
do la van deé vé tinh kha dung. Trong thiét ké hé théng, dé téng tinh kha dung, ngudi ta
thuong st dung céc giai phap nhu du phong: cé nhiéu may chu chay song song, néu mét
may hong sé cd mady khac thay thé ngay. Load balancing (can bang tai) cling gilp tang
kha dung (vi ¢ thé rit moét may ra stra ma ngudi dung khong bi anh hudng). Ngoai ra con
c6 céc ky thuat nhu trién khai & nhiéu trung tdm dit liéu khac nhau (multi-zone, multi-
region) dé€ tranh s c6 & mot noi lam sép toan bo hé thong. Muc tiéu cudi clng la hé théng
luén “san sang” phuc vu bat k& hoan canh.
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Reliability (Do tin cay)

Do tin cay thé hién mirc d6 hé théng van hanh 6én dinh va nhat quan trong thoi gian dai,
dam bao tinh toan ven cda di liéu va dich vu. M6t hé thong tin cay la hé thong ma ban cé
thé tin twdng rang no sé khong bi 16i nghiém trong, khéng mat mat di liéu, va néu cé su
¢6 nhd thi hé thong ciing tu phuc hoi hodc cé ca ché khoi phuc ma khéng anh hudng dén
nguoi dung.

Hinh dung trong doi s6ng: ban cé mot chiéc xe may rat “dang tin cay” nghia la sudt nhiéu
nam tr&i né hiém khi hdng vat gitra duong, ban di lam ngay nao cling né may la chay,
khong lo dat b6. Hé thong may tinh cling vay, d6 tin cdy cao nghia la cac dich vu chay bén
bi, it 16i, va d&dc biét dir liéu ctiia ban an toan qua thdi gian. Vi dy, trong moét hé théng thuong
mai dién t&r hodc ngan hang, do tin cdy la vo cung quan trong: moi giao dich cua khach
hang phai duogc luu lai chac chan, khdng thé “mat gitra chirng” chi vi mot server nao dé
sdp. Néu mot may chu x& ly giao dich bi 16i, mét mdy chia khac phai tiép quan ngay vai
day du dir liéu (nho sao luu thai gian thuc), dam bao giao dich khéng bi mat hodc sai sét.

Ban c6 thé nghe nguoi ta so sanh tinh kha dung va do tin cay. Hai khai niém nay lién quan
nhung khong giong hét nhau: mot hé thong cd do tin cdy cao thi gan nhu chac chan ciing
kha dung cao, vi né hiém khi gap su c6. Nhung mot hé théng kha dung cao (it downtime)
chua chac da tin cay vé dir liéu. N6i cach khdc, reliability bao ham ca high availability (kha
dung cao) nhung con thém yéu 16 toan ven va ding dan cua hoat déng. Trong thuc t€,
dat duogc do tin cay tuyét doi la rat khd, nén cac kién tric su thudong tap trung vao tinh
kha dung cao va giam thi€u rdi ro mat dir liéu dén muc thap nhat co thé. Cac ky thuat
nang cao do tin cdy thuong gém: sao luu va phuc hoi dit liéuy, replication (nhan ban dir
liéu sang nhiéu may), thiét ké loai bo diém 16i don (single point of failure), v.v. Tém lai, d6
tin cdy giip ngudi dung yén tdm rang hé théng cua ban “song dai song khde” va gilr gin
d liéu cua ho an toan.

High-Level Architecture (Kién tric cap cao)

Khi thiét k& hé thong, trude khi di vao chi tiét cu thé, ching ta thuong vé ra kién tric cap
cao: mot bire tranh tong quat vé hé thang. Kién trdc cap cao la céi nhin toan canh vé cac
thanh phan chinh cta hé thong va céach ching tuong tac vaéi nhau, khéng di sau vao chi
tiét implementation. N6 giéng nhu ban thiét ké tdng thé cia mot ngdi nha trude khi ban
lo chi tiét tirng phong 6c¢, hay nhu ban d6 thanh phé trudce khi zoom vao tirng con hém.

Vi du, khi thiét k& mot hé thdng mang xa hoi don gian, kién tric cap cao co thé bao gom:
nguoi dung trén (rng dung di dong/website glri yéu cau [én mdy chu &rng dung, may chu
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nay doc/ghi dit liéu tir co s dit liéu, c6 thé goi thém mét s6 dich vu phu tro khac (vi du
dich vu luu trir hinh anh, dich vu tim kiém), va tat ca dugc dat sau moét load balancer (céan
bang tai). Kién tric cap cao cé thé dugc vé dudi dang so d6 cac khéi (boxes) va duong
noi gitra chung, moi khai la moét thanh phan (nhu web server, database, cache, v.v.).

Muc dich cua kién tric cap cao la gitp ban va déi ngii ctia ban clng hi€u rd cau tric téng
thé ctia hé thong trude. Nho do, ta xac dinh duoc cac thanh phan chinh, mai quan hé gitra
chung, diém manh, diém yéu va céc diém cé thé la nat that co chai. Kién tric cap cao tot
sé don gian, rd rang, tranh 6m dém qua nhiéu chi tiét, nhung cling phai dd thanh phan dé
dap rng yéu cau. Trong céac bubi phdng van thiét ké hé théng, nguoi ta rat hay yéu cau
ban phac thao kién tric cap cao trudce: day la k§ ndng quan trong, gilip ban trinh bay y
twdng mot cach mach lac va cé t6 chirc.

Cac thanh phan pho bién trong hé thong

Bay gig, ching ta cung diém qua nhirng thanh phan pho bién thuong xuat hién trong kién
trdc ciia mot hé thdng 16n. Hi€u rd vai tro cla tirng thanh phan nay sé gilp ban rat nhiéu
khi phéan tich hodc thiét ké hé thong:

Web Server (May chi Web)

Web server la thanh phan chiu trach nhiém ti€p nhan cac yéu cau HTTP ti client (trinh
duyét hodc trng dung) va phan hoi lai két qua (thuong la ndi dung trang web hodc dir liéu
API). Web server giong nhu 1€ tan & dau hé théng: moi khi cé “khach” (request) dén go
clra, |é tan nay sé xem khach yéu cau gi, sau do quyét dinh sé dua khach doé t6i phong
ban nao (vi du dua yéu cau cho Application server xtr ly) réi nhan két qua tra vé cho khach.

Céc web server phd bién hién nay nhu Apache, Nginx, hoac IIS... khéng chi don thuan
chuyén tiép yéu cau ma con co thé phuc vu céc ndi dung tinh (static content) nhu hinh
anh, file CSS, JS truc tiép cho client, hodc thuc hién can bang tai don gian. Trong mét s6
kién tric, web server va application server c6 thé tich hop lam mét (vi du nhiéu framework
tu nhidng server). Nhung vé khai niém, web server la ctra ngo giao tiép gitra bén ngoai va
hé théng cua ban, quan ly phién lam viéc (session), bao méat dau vao & muirc co ban (nhu
chan mét so request xau) trude khi chuyén cho tang xtr ly bén trong.

Vi du: Khi ban go URL https://facebook.com vao trinh duyét, yéu cau dé sé dugc gui téi
web server clia Facebook trudc. Web server sé kiém tra ban c6 ddang nhap chua, ban yéu
cau trang nao, sau dé mai chuyén tiép yéu cau dén céac dich vu bén trong dé Iay di liéu
vé trang Facebook ca nhan cua ban ré6i gui lai trinh duyét.
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Application Server (May chua (rng dung)

Néu web server la |é tan, thi application server chinh la “phong bép” hodc “dau bép” noi
thuc su xtr ly yéu cau va thuc thi nghiép vu. Pay la noi chira logic chinh cta (rng dung.
Application server nhan céc yéu cau da duoc web server “chuyén vao”, sau dé thuc hién
céc cong viéc nhu: kiém tra théng tin nguai dung, x( ly céc tinh toan, truy van hoéc cap
nhat dit liéu trong database, goi t&i cac dich vu khac néu can, réi tao ra két qua (vi du ndi
dung trang HTML, hoéc dir liéu JSON) dé tra vé cho web server gtri lai nguai dung.

Application server cé thé dugc xay dung bang nhiéu ngoén ngir va framework khac nhau:
vi du Java vdi Spring Boot, Python vai Django/Flask, JavaScript/Node.js vGi Express, C#
véi .NET, v.v. DU c6ng nghé gi thi vai tro chung cua n6 van la thuc thi logic nghiép vu
(business logic). Trong hé thong Idn, ta thudng cd nhiéu application server chay song
song (dat sau load balancer) d& dam bao phuc vu lugng 16n nguoi dung. Méi application
server thuong gidng nhau (cung mét ing dung dugc deploy), nha d6 bat ky cai nao ciing
c6 thé xtr ly yéu cau nhu nhau : viéc nay giup dé mé rong va du phong.

Vi du: Khi ban d&t xe qua ing dung goi xe, web server nhan yéu cau va chuyén vao
application server. Application server sé tinh toan tim tai x&€ gan ban nhat, kiém tra gia
cudc, xac nhan tai x&, sau do tao mot doi tugng chuyén di mdi trong co sé dir liéu, roi tra
vé cho ban thong tin tai xé va xe. Toan bo nhirng viéc “tinh toan va ra quyét dinh” do dién
ra @ application server.

Database (Co s& div liéu

Database (co s& dif liéu) la thanh phan dong vai tro luu trir dir liéu lau dai cho hé thong.
Néu coi hé thong nhu mét (rng dung thi database chinh |a “b6 nhé” cla trng dung dé. Moi
thong tin can dugc ghi nhd va truy xuat sau nay: tir tai khoan nguoi dung, bai viét, don
hang, tin nhan... déu sé luu trong database.

Cé nhiéu loai database, nhung phé bién nhét trong hé théng web la:

e Database quan hé (SQL): nhv MySQL, PostgreSQL, Oracle, Microsoft SQL
Server,... Luu dif liéu thanh béng, ¢ céu tric rd rang, va diing ngdn ngi truy
vén SQL. Thich hop cho di liéu cé chu trac chat ché va cdin céc truy van phic

tap (nhw join nhidu bang).



Hwéng dan cach tiép can phéng van System Design - Nguy&n Thé Huy

e Database phi quan hé (NoSQL): nhu MongoDB, Cassandra, Redis, DynamoDB,...
Luu dit liéu dang linh hoat hon (document, key-value, graph,...). Thich hop cho dir
liéu khéng cé cau tric cb dinh, hodc can hiéu nang cao, md rong dé dang.

Trong moét hé thong 16n, database thuong chay trén mét (hodc nhiéu) may chi co s di
liéu riéng, tach biét véi application server. Diéu nay cho phép ta md rong tirng thanh phan
déc lap va dam bao hiéu nang. Déi khi, d€ tang kha nang dap tng, ngudi ta con trién khai
replication (nhan ban co s& dit liéu sang nhiéu mdy: mot mdy chinh dé ghi, nhiéu may phu
dé doc), gilp chia tai va tang do tin cay.

Load Balancer (B can bang tai)

Load balancer la thanh phan déc biét c6 nhiém vu phan phoi déu tai cong viéc dén nhiéu
may chu phia sau nd. Ban c6 thé hinh dung load balancer nhu mét anh diéu phdi giao
thédng hodc ngudi gac céng thong minh: moi yéu céu tir client thay vi di thang dén mot
may chu c6 dinh, sé di qua load balancer trudc. Load balancer sau d6 quyét dinh gtri yéu
cau dé dén may chu nao dang ranh réi hoac phu hgp, dam bao khéng may nao bi qua tai
trong khi may khac nhan roi.

Vai tro chinh cta load balancer gom:

e Phan phdi tai: Vi du c6 5 server (rng dung, load balancer sé dam bao 5 server nay
moi céi nhan ~20% lugng request, khong ai phai “ganh” 90% trong khi nguoi khac
chi 10%. Thuat todn phan phdi cé thé la round-robin (xoay vong lan lugt), least
connections (uu tién server nao dang it két néi), hoac théng minh hon tuy hé théng.

e Tinh du phong va kha dung cao: Néu mot server phia sau bi sép, load balancer c6
thé€ loai server d6 ra khdi danh sach tam thoi va chuyén hudng request sang céac
server con lai. Nhg dé nguoi dung hau nhu khong nhén ra cé su co. Khi server kia
hoat dong lai, load balancer lai thém vao. Diéu nay tang tinh kha dung cho hé thdng
(hé théng van phuc vu binh thuong du moét mdy hong).

e Tinh linh hoat: Ban c6 thé thém server méi hodc g& server cii xuéng dé bao tri dé
dang ma khong phai dirng toan bé dich vu: chi can bdo cho load balancer biét dé
diéu chinh phan phoi.

C6 cac loai load balancer phan cing (thiét bi chuyén dung) hodc phan mém (vi du
HAProxy, Nginx, hodc cac dich vu cloud load balancing). Doi véi ban phong van system
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design & murc co ban, hiéu khai niém la da: load balancer giip md rong hé thong theo
chiéu ngang va tranh diém qua tai, diém that bai duy nhat.

Vi du: Trang web ban vé xem bong da online ¢6 nhitng dot md ban vé rat dong nguoi vao
cung luc. Ho sé trién khai nhiéu server web/app song song. Trudc céc server dé dat mot
load balancer. M6i khi 100.000 ngudi dung clng click “mua vé”, cac request sé dugc load
balancer chia déu cho nhiéu server xt ly, tranh tinh trang moét server bi don qua nhiéu
nguai gay sap trong khi server khac khéng ai truy cép.

Cache (B6 nhé dém)

Cache la thanh phan dung d€ luu trir tam thoi nhirng di liéu thuong xuyén duoc truy cap
nham tang téc do truy xuat. Cache thuong la mét bd nhé dém siéu nhanh (vi du dung
RAM, hodc céc hé thong luu trir t6i uu) nam & vi tri “gan” vdi nai xtr ly d€ khi can di liéu
c6 thé lay ra ngay, thay vi lic nao cling phai tim dén nguon dit liéu cham hon (nhu
database trén dia, hodc dich vu bén ngoai).

Hay tudng twong ban c6 mot ta hé so lvu hang nghin tai liéu. M6i [an can tra clru mot tai
liéu hay dung, néu lan nao ban ciing di t6i ti ho so luc tim thi rat mat thoi gian. Thay vao
do, ban photo vai ban va dé ngay trén ban lam viéc: d6 chinh |a cache. Khi can, chi viéc
V@i tay lay trén ban, nhanh hon nhiéu so vdi viéc di dén ta tim ban goc. Tuy nhién, néu tai
liéu goc cap nhat, ban cling nén thay déi ban photo trén ban cho ding: day chinh la thach
thirc dong bo dir liéu cache vai dir liéu goc. (C6 cau noi vui ndi tiéng: mot trong nhirng
viéc khé trong lap trinh, d6 la xtr ly invalidate cache).

Trong hé théng, cache c6 thé xuét hién & nhiéu noi:

e Cache phia client: vi du trinh duyét web cta ngudi dung cache céc file hinh anh,
CSS, JavaScript dé€ [an sau mé& trang web nhanh hon vi khong phai tai lai nhirng noi
dung dé.

e Cache phia server: vi du in-memory cache trén application server (nhu dung thu
vién cache cla framework) d€ luvu tam két qua céc truy van ton thai gian, hodc
distributed cache (nhu Redis, Memcached) : mét hé thong cache riéng chay trén
RAM dé cac server khac c6 thé s&r dung chung.

S{r dung cache phai can déi: ding dir liéu, ding chd thi hé théng tédng toc dang ké; nhung
dung khong can than cé thé gay sai léch (néu dit liéu cache da cli ma khéng cép nhat).
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Khi thiét k&, ban nén chon cache cho nhitng dit liéu doc nhiéu hon ghi, va khong yéu cau
lic nao cling phai mai nhat tuyét doi.

Vi du: Mét trang tin tirc cé trang chd hién thi danh séch bai viét “hot” nhat. Danh sach nay
tinh todn t&r hang chuc nghin bai viét va cap nhat mai gio. Thay vi maoi lan nguai dung truy
cap trang chu déu truy van tinh toan lai (rat cham), hé thong sé cache két qua danh sach
“hot” dé trong vong 5 phut hodc 1 gio. Nha cache, khi 1000 nguai cing md trang cha, hé
thong chi lay danh sach tir bé nhé dém ra phuc vy, rat nhanh va giam tai cho database.

CDN (Mang phan phai ngi dung)

CDN (Content Delivery Network) la mang ludi gom nhiéu mdy chd dat tai nhiéu vi tri dia
ly khdac nhau, gitp phan phoi néi dung (thuong la néi dung tinh nhu hinh anh, video, file
CSS/JS) dén ngudi dung tir may chu gan ho nhat. Muc tiéu cua CDN la giam do tré va
tdng toc do tai n6i dung cho nguoi dung trén toan thé gidi, déng thoi giam tai cho may
chd gbc cua ban.

Ban c6 thé hinh dung CDN nhu hé thdng kho hang va ctra hang vé tinh: Gia st ban ban
m&t san pham online tir Ha Noi, néu gtri hang cho khach trong Ha N6i thi rat nhanh, nhung
guri cho khach & My thi sé cham. Néu ban thong minh, ban c6 thé dat kho hang tai My voi
san san pham; khi khach My dat mua, hang sé duoc giao tir kho My, nhanh hon nhiéu.
Tuong tu, hinh anh/video trén website cia ban cé thé dugc day Ién cac mdy chi CDN &
khap noi. Khi mot ngudi dung & Viét Nam truy cap, anh sé dugc |y tir mdy chu CDN tai
Viét Nam; ngudi dung & chau Au s& nhan anh tir may chi CDN & chau Au, v.v. Két qua la
ai cling tai nhanh hon vi néi dung khong phai di ntra vong trai dat.

Trong thiét ké hé thong, tich hgp mot CDN (nhu Cloudflare, Akamai, Amazon CloudFront,
v.v.) la gidi phap phé bién dé tiang t6c website va giam &p luc 1én server chinh. CDN
thudng dugc dung cho hinh anh, video, file tinh... nhung ciing cé thé cache ca trang HTML
tuy truvong hop. DO véi nguoi dung cudi, CDN hoat dong “vo hinh”: ho chi cam thay
website nhanh hon, mugt hon ma khong can biét chi tiét k§y thuat phia sau.

Message Queue (Hang doi thong diép)

Message Queue (hang dgi thong diép) la mot thanh phan cho phép cac phan khac nhau
clia hé thdng giao tiép gian tiép véi nhau thong qua viéc glri va nhan thong diép khong
dong bo. Nghe cé vé han lam, nhung thuc chat né giong nhu mét day chuyén giao viéc:
mét bén bd nhiém vu vao hang doi, bén kia ranh thi 1ay nhiém vu ra lam, thay vi bat bén
guri phai chd bén nhan lam xong ngay lap turec.
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Vi du ddi thuong: ban dén quan an goi mon pha dac biét. Quan dang dong nén anh phuc
vu khong thé dirng cho bép nau xong t6 phd clia ban roi mai di ti€p. Thay vao doé, anh ghi
yéu cau cla ban vao mét phiéu goi mén va ghim vao hang dgi trong bép, sau dé anh tiép
tuc di phuc vu khach khac. Bén trong bép, cac dau bép sé lan lugt lay cac phiéu trong
hang doi ra va nau theo thr tv. Khi ndu xong thi dua ra quay, anh phuc vu thay phd da
xong s& mang dén cho ban. § day, phiéu goi mén chinh 13 message va céi bang ghim
trong bé&p la message queue. Nho ¢é hang doi, quéan co thé phuc vu nhiéu khach hiéu qua:
khach goi mén xong khong phai dirng dgi bép lam xong ngay trudc mat, bép thi cr lam
tuan ty, ai lam xong viéc gi lai |ay phiéu méi.

Trong hé théng phan mém, message queue (nhu RabbitMQ, Kafka, ActiveMQ, Amazon
SQS, v.v.) cho phép tach céac tién trinh thanh phan thanh cac service doc lap hoat dong
khong déng bd. Mot service cé thé glri thong diép (nhiém vu) vao queue, service khac
nhan va x(r ly khi cé thé:

e Diéu nay rat hitu ich cho xtr ly tadc vu nén (background processing): vi du sau khi
ngudi dung dang ky tai khoan, hé thdng giri mot email xac nhan. Thay vi bat nguoi
dung cho cho dén khi giri email xong (lam téang d6 tré cho hanh dong dang ky),
application server sé day mot thong diép vao hang doi “Giri email xac nhan”. Mot
service khac chuyén guri email sé doc thong diép nay va thuc hién glri email. Nguoi
dung thi cé thé tiép tuc sir dung ing dung ngay sau khi dang ky, khéng phai cho
viéc gui email.

e Message queue ciing gilp diéu hoa tai: néu lic cao diém cé qua nhiéu nhiém vy,
chung xé&p hang trong queue va xtr ly dan dan, hé thong khong bi sap do cé lam tat
cd cung ldc. Khi tdi giam, hang doi s& trong dan.

Tom lai, hang dgi thong diép gilip hé thong cda ban linh hoat hon, chiu tai t6t hon va roi
rac hon (céac thanh phan khong phu thudc chat thai gian thuc vao nhau). Trong thiét ké
hé théng, khi thdy mot tac vu nao khong can két qua tire thi cho ngudi dung, ban cé thé
nghi dén viéc dua nd vao hang doi dé xir ly bat déng bo.

Trén day chung ta da di qua nhitng khai niém cot 16i cla thiét ké hé thong, tir cac chi s
hiéu ndng nhu do tré, thong lwong; céc tinh chat hé thong nhu kha ndng md rong, tinh kha
dung, do tin cay; cho dén kién tric tdng quan va céc thanh phan co ban thudng gép. O
céc chuong tiép theo, chiing ta sé xay dung dua trén nén tang nay dé di sdu hon vao céch
thiét ké mot hé thong 1én hoan chinh. Hay nhé, moi hé théng I6n déu dugc tao nén tir
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nhirng y tudng va thanh phan co ban nhu trén: nam virng ching chinh la chia khéa dé ban
chinh phuc nhiing budi phdng van thiét ké hé thong khé nhan.

Tinh nhat quan va kha dung trong System
Design

Gidi thieu

Khi thiét ké hé thong phan tan, hai khai niém tinh nhat quan (consistency) va tinh kha
dung (availability) luon xuat hién nhu mét cédp “bai tring”. Dac biét trong céac budi phong
van thiét ké hé thong, ngudi phdng van thuong quan tam ban hiéu cach danh déi gitra hai
yéu t6 nay ra sao. Chuong nay sé gilip ban nam viing khai niém vé nhat quan va kha dung
mét cach don gian nhat. Ching ta cling sé tim hi€u cdc mo hinh nhat quan khac nhau
(manh (strong), cudi cung (eventual), yéu (weak)), céc co ché k§ thugt nhu nhéan ban
dir liéu (replication), chuyén déi du phong (failover), quorum, va dinh ly ndi tiéng CAP.
Quan trong khong kém, chuong nay nhan manh nhitng danh déi phai chap nhan trong
thiét ké hé théng: ban khong thé cé moi thir hoan hao, cling nhu goi y ban vai cach trinh
bay khéo léo vé cha dé nay khi phdng van.

H&y cung bat dau bang viéc hiéu ré hai khai niém nén tang: nhat quan va kha dung.

Tinh nhat quan vs Tinh kha dung

Tinh nhat quéan (Consistency) trong nglr canh hé thong phan tan dugc hi€u la moi nut
(node) hodc moi thanh phan trong hé théng déu nhin thay cung mét di liéu tai mot thoi
diém. NGi cach khac, sau khi mét dir liéu duge cap nhat & mot noi, tat ca cac nai khac
cling phai co dir liéu mai dé ngay |ap tirc d€ dam bao hé thdng “nhat quan”. Néu doc dir
liéu tir nhiéu may khac nhau ma két qua luén nhu nhau (dac biét la ludn la gia tri méi nhat
vlra dugc cap nhét), thi hé thong dugc coi la nhat quan manh. Vi du don gian: ban va mét
ngudi ban cung mé& mot tai liéu chung; néu ban chinh stra néi dung va ngay lap tirc nguoi
ban thay thay d6i do, nghia la hé théng chia sé tai liéu cGia ban da duy tri tinh nhat quan
rat cao.

Tinh kha dung (Availability) th€ hién kha nang hé thdng luén san sang phuc vu madi khi c6
yéu cau. Mot hé théng kha dung cao la hé thong luén phan hoéi moi yéu cau hop lé tir
ngudi dung moét cach nhanh chéng, khong bi “do” hay tir chdi du cé mot sé thanh phan bi
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16i. Hiéu ndbm na, kha dung dong nghia véi thoi gian hoat dong (uptime) gan nhu lién tuc
va ngudi dung ludn co thé truy cép dich vu. Vi du quen thudéc: mot may ATM ngén hang
lubn hoat dong 24/7 dé rut tién: do la tinh kha dung (du d6i khi may ATM c6 thé hién thi
s0 du cli néu hé thong bén dudi chua kip déng bd, nhung nd van phuc vu rat tién, tic la
uu tién kha dung).

Trong thiét ké hé thong phan tan, nhat quan va kha dung thuong mau thuan & mac dé
nao dé. D€ duy tri dir liéu nhat quan tuyét doi, doi khi hé théng phai hy sinh tinh kha dung
(vi du: tam ngirng dich vu d& dong bo dir liéu). Nguoc lai, d€ hé théng ludn san sang, ta
c6 thé phai chap nhan di liéu chua hoan toan cép nhéat (nhat quan giam di). Nhiém vu
cla k¥ su thiét ké hé théng la tim ra diém can bang phu hop gitra hai yéu t6 nay dua trén
yéu cau cu thé cda (rng dung.

Sau day, chuiing ta sé di sdu hon vao cac mé hinh nhat quan di liéu thong dung, tr manh
dén yéu, kém vi du minh hoa dé hiéu ré hon su danh déi.

Cac mo hinh nhat quan (Consistency Models)

Trong hé théng phan tan, c6 nhiéu mé hinh (cap d6) nhat quan khac nhau. Chung quyét
dinh cach di liéu dugc cap nhéat va nhin thay gitra cac thanh phan cua hé thong. Ching
ta sé& tim hi€u ba mo hinh phé bién theo thir tu tir chat ché nhat dén linh hoat hon: nhat
quan manh, nhat quan cudi clng, va nhat quan yéu. M6i mé hinh sé ¢ vi du minh hoa va
tinh huéng (ng dung phu hop.

Nhat quan manh (Strong Consistency)

Nhat quan manh dam bao rang ngay sau khi mét thao tac ghi (cap nhat di liéu) hoan tat,
tat ca cac lan doc sau do6 déu sé nhan dugc dir liéu vira cap nhat. N6i cach khac, hé thong
khong cho phép doc ra dir liéu cl sau khi da cé cap nhat méi. Diéu nay thuong doi hdi co
ché khoa hodc dong bo chét ché gitra cac nuat dit liéu: moi cap nhéat phai duoc phan phoi
dén tat ca cac nat gan nhu dong thaoi trude khi cho phép bat ky ai doc tiép.

Vi du thyc té: Hay hinh dung mot hé thong dat vé may bay. Gia st chi con 1 ghé tréng duy
nhat cho chuyén bay va c6 hai dai ly dang ban vé. Vi tinh nhat quan manh, ngay khi dai
ly A ban chiéc ghé dé cho khach hang ctia minh, toan bd hé théng sé l1ap tirc cap nhét
rang khéng con ghé trong. Néu ngay sau dé dai ly B kiém tra, ho sé thay ghé da hét va
khong thé ban trung. Hé théng da ddm bao moi noi déu thdy cing mét su that (ghé da
béan) ngay lap tirc. Diéu nay ngan chan truong hop ban hai vé cho cung mot ché ngéi: mét
|6i nghiém trong. Tuong tu, trong ngan hang, khi ban rat tién tir ATM, hé théng ngan hang
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str dung nhat quan manh dé dam bao s du cap nhéat ngay trc thi trén toan hé thong: ban
rat tién & ATM thi (rng dung mobile banking cua ban ciing phai hién thi s6 du giam ngay,
tranh ban tiéu xai “khéng” sé tién khéng con.

Khi nao chon nhat quan manh: M6 hinh nay phu hgp cho céc hé théng tai chinh, ngan
hang, dat chd hodc cac irng dung yéu cau dit liéu chinh xac tuyét doi tai moi thoi diém.
Bat ky su sai léch hodac tré nao trong dit liéu déu khong chap nhan dugc trong nhirng linh
vuc nay. Tuy nhién, danh d6i I6n nhat 1a d6 tré: hé thong co thé phai cham lai moét chut
dé bao dam moi ban sao dit liéu dong b, va néu mot nat khong cap nhat kip, hé thdng
c6 thé phai chd hodc ngirng phuc vu nit d6 (giam kha dung). Trong vi du d&t vé may bay,
hé théng nhat quan manh cé thé khién dai ly B phai cho khda dir liéu trong vai giay khi dai
ly A dang xt ly giao dich, nhung d6i lai, ddm bao khéng xay ra 16i double-booking.

Nhat quan cudi cung (Eventual Consistency)

Nha&t quan cudi cung (eventual consistency) cho phép hé thong tam thai cé dir liéu khong
dong bo gilra cac nut, mién la vé lau dai (sau mot khoang thai gian) moi ndt cudi cung sé
dong bo va thay dir liéu giéng nhau. N6i cach khéc, sau khi mot cap nhat dién ra, cé thé
mét so Ian doc ngay sau d6 van thay dir liéu cd, nhung néu khong c6 cap nhat mdi nao
nira, toan bd hé thong sé dan dan hop nhat vé trang thai mai nhat. bay la moét dang cua
nhat quan yéu, chap nhan do tré trong déng bo nham dai 1ay tinh kha dung cao hon va
hiéu suat tot hon.

Vi du thuc té: D€ dé hiéu khai niém nay, hay tudng tugng ban cé théi quen luu anh vao ca
laptop ca nhan va mét 6 cing di dong dé du phong. Mai t6i thir Sdu, ban déng bo (sao
luu) laptop sang 6 cing. Gia str t6i thir Bay ban chup thém nhiéu anh méi luu trén laptop,
nhung chua kip sao luvu sang 6 cirng. Chi Nhét, ban ctia ban mugn 6 cing di dong dé
xem anh. Vi 6 cirng chua dugc cap nhéat tir t6i thir Sdu, nén anh maéi chup hom Thar Bay
sé khong c6 trén 6 cing: dé la dir liéu ci (khéng nhat quan vao thai diém ddé). Tuy nhién,
dén t6i Chu Nhat ban cam & cing vao laptop va déng bo, tat cd anh méi sé dugce chép
sang 6 cuing. Lac nay, 6 ciing “bat kip” laptop va di liéu lai nhat quén gitra hai noi. Day
chinh la tinh nhat quan cudi cung: dir liéu sé nhat quan vao “cudi cung”, sau mét do tré
nhat dinh.

Mot vi du khac trong thé gigi phan mém la mang xa héi. Khi ban cap nhéat anh dai dién
(avatar), cé thé mat vai giay d€ anh mdi hién thi khdp moi noi. Ngay sau khi ban dai anh,
mot s6 mady chd hodc ban bé cla ban cé thé tam thoi van thay anh ci (do bé nhé dém
cache chua hét han hoac server chua déng bd). Tuy nhién, sau mot thoi gian ngan, anh
m&i cla ban sé xuat hién vadi tat ca moi ngudi. Hé thong chap nhan viéc hién thi thong tin
cii trong thoi gian ngan dé dai lai viéc trang web ludn tai nhanh va khong bi “khung”. Doi
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véi mot mang xa hoi, diéu nay chdp nhan dugc vi anh dai dién hién thi cham vai giay
khong gay hau qua nghiém trong. D6 chinh la eventual consistency: cuéi cung di liéu sé
cap nhat, chi la khong nhat thiét ngay lap ttc.

Khi nao chon nhat quan cuéi cung: M6 hinh nay dugc dung réng rai trong cac hé thdng
uu tién hiéu ndng cao, kha nang mé réng va chiu tai, noi mét chat do tré trong dong bo
dit liéu la chdp nhan duogc. Vi du: céc co sd dit liéu NoSQL phéan tan nhu Cassandra,
DynamoDB thuong tuan theo eventual consistency nham dat toc dé ghi/doc nhanh hon
va kha dung cao hon. Cac dich vu mang xa hdi, hé théng néi dung (nhu cache web, CDN)
cling chap nhan eventual consistency, mién la sau mét thoi gian ngan dir liéu ding sé
dén noi. Lua chon nay hy sinh tinh nhat quan tic thi dé€ déi Idy kha dung va hiéu nang. DT
nhién, ta chi nén chon khi yéu cau (rng dung cho phép dit liéu cii ton tai trong thoi gian
ngan ma khong gay hau qua I6n. Néu dir liéu yéu cau chinh xac tuyét déi tai moi thoi diém
(nhu s6 du ngén hang), ta khong nén dung moé hinh nay.

Nhat quan yéu (Weak Consistency)

Nhat quan yéu la thuat nglr chung chi cac hé thong khong dam bao tinh nhat quan manh.
Trén thuc t€, eventual consistency chinh la mot dang cua nhat quan yéu. Trong mo hinh
nhat quan yéu, hé théng co thé cho phép nhirng giai doan dir liéu khong déng bo kéo dai
hon, hodc tham chi khong dam bao tat ca cac ban sao sé dong bo hoan toan néu khong
c6 diéu kién nhat dinh. N6i mét cach don gian, nhat quan yéu chap nhén viéc doc cé thé
tra vé dir liéu cl va khéng hira hen moét thai han cu thé nao dé dir liéu trd nén nhat quan
gilta cac node.

Vi du thuc té: M6t vi du gan gii vé nhat quan yéu la hé thong cache dir liéu khéng duoc
cap nhat thuong xuyén. Gia st trang web cla ban hién thi danh sach san pham va dé
tang toc do, ban luvu cache danh sach nay trong 60 gidy. Khi thém mot san pham mdi vao
co sd dir liéu, hé théng c6 thé mat tdi da 60 gidy dé cache hét han va nguoi dung thay san
pham mdi. Trong khoang thoi gian d6, mot sé ngudi dung thay danh sach cii (thiéu san
pham mdi), dir liéu ho thay khéng nhat quan véi thuc té hién tai. Day la chap nhan mét
murc do nhat quan yéu vi uu tién viéc trang web tai nhanh. Khac véi eventual consistency
(dam bao cubi cung sé thay dir liéu dang khi dong bd xong), vi du cache 60s nay ky thuét
ma néi ciing la eventual (sau 60s sé& nhat quan), nhung ta cé thé tudng tuwgng truong hop
cache khong c6 han (hodc rat 1au méi cap nhat) thi hé thong gan nhu khong dam bao khi
nao dir liéu méi dugc thay. Do la tinh hudng cuc doan ciia nhat quan yéu: dir liéu co thé
rat lau méi déng bo, hodc chi dong bé mot phan.

Mot truong hop khac: trong mot game truc tuyén, bang xép hang diém sd clia ngudi choi
c6 thé khong cap nhat ngay theo thoi gian thuc. Diém so cua ban bé ¢ thé chi lam méi
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mdi vai phut. Néu ban dat diém cao méi, ban bé c6 thé chua thay diém doé ngay trong
bang xép hang luc nay: hé thong game wu tién xt ly tro choi mugt ma (kha dung) hon la
cap nhat diém lién tuc. M6 hinh nay cling chap nhan nhat quan yéu & mac dé ng dung
cho phép.

Lwu y: Thuc té, phan Ién hé thong eventual consistency cling dugc xép vao loai nhat
quan yéu, nén hai khai niém nay thuong di doi. Hiém khi mot hé thong chap nhan “yéu”
hon eventual (vi eventual it nhat c6 dam bao cudi cung dong bd). Tuy nhién, thuat ngtr
“nhat quan yéu” nhac ching ta rang con nhiéu mé hinh nhat quan khac gitra hai thai cuc
manh va yéu. Vi du: nhat quan theo phién (session consistency) dam bao trong phién lam
viéc cua mot nguai dung, ho thay dit liéu nhat quan véi chinh ho; hodc nhat quan doc so
b6 (read-your-writes) dam bao sau khi ban ghi dit liéu, ban sé doc thay ngay dit liéu do
(du ngu i khéc co thé chua thay). Nhirng bién thé nay déu nam trong pho “nhat quén yéu
hon manh”. Tuy hé thong ma kién tric su sé chon muirc d6 phu hop.

Tong két lai vé cac mo hinh nhat quan:

e Manh: D@ liéu luén cap nhat maéi nhat moi noi, nhung doi hdi chd déng bo, c6 thé
giam téc do hodc ngung phuc vu tam thoi dé dam bao nhat quan.

e Cudicung: Dir liéu sé cap nhat dong b6 dén tat ca, nhung c6 do tré. Hé thong chay
nhanh hon, ludn san sang nhung chap nhan tam th&i khong déng bé.

e Yéu: Dir liéu c6 thé khong dong bo trong khoang thoi gian dai, tham chi khong co
dam bao chéat ché sé dong bd hoan toan néu khéng cé co ché b6 sung. Thudng
chi chon khi yéu cau nhat quan khong cao.

Viéc luwa chon mo hinh nao phu thudc vao bai toan cu thé. Hiéu ré cac mirc nhat quan
gilip chung ta thiét ké hé théng phu hop yéu cau: chd nao can chinh xac cao, ché nao cé
thé “mém déo” dé dai |y hiéu suat.
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Co ché dam bao tinh nhat quan va kha dung

Dé xay dung mét hé théng vira dép trng murc nhat quan dir liéu mong mudn, vira dam bao
kha dung cao, cac k§ su thuong stir dung nhiéu co ché ky thuat. Dudi day la mot sé co ché
phd bién va céch ching anh hudng dén nhat quan/kha dung:

Nhan ban dir liéu (Replication)

Nhan ban di liéu (replication) la qua trinh sao chép di liéu tir noi nay sang noi khac (vi
du tlr mét may chd chinh sang nhiéu may chd phu) nham cai thién tinh kha dung va kha
nang chiu I6i cia hé théng. Khi dit liéu dugc nhan ban ra nhiéu ban, hé théng c6 ban du
phong khi mot may gap su ¢6, va ciing c6 thé phuc vu nhiéu nguoi dung hon (do cac may
phu chia tai doc dir liéu).

Vi du dé hinh dung: ban c6 mét cuén s6 ghi chép quan trong. P& phong trudng hop mét
s6, ban photo thém vai ban va dat & nhiéu noi. Néu 16 mét ban bj that lac, ban van con
ban khac: day la kha dung (ban luén cé s6 dé doc). Tuong tu, trong hé théng, néu mét
may chu di liéu bi hdng, van con cac may chu khac cé dir liéu dé phuc vu nguoi dung.

Tuy nhién, nhan ban dat ra thach thirc vé tinh nhat quan. Vi cé nhiéu ban sao di liéu, lam
sao dé dam bao tat ca ban sao déu giéng nhau? Mabi khi dir liéu thay doi, ta phai cap nhat
céc ban sao. C6 hai céch tiép can chinh:

e Dong bo chat (Strong replication): D liéu dugc cap nhat téi tat ca cac ban sao
ngay lap tirc trudce khi chap nhan két qua. Cach nay dam bao nhat quan manh (moi
ban sao y hét nhau moi ltic) nhung c6 thé 1am cham hé thong, vi phai cho cap nhat
xong hét moi noi.

e DOng bo 16ng (Asynchronous replication): D liéu dugc cdp nhéat trén moét ban
chinh trudc, sau do lan tda dan sang cac ban sao khac. Cach nay nhanh hon, hé
thong phan hoi ngay cho ngudi dung sau khi ghi vao ban chinh, cai thién kha dung
va hiéu nang. Nhung déi lai, trong thoi gian ngan, cac ban sao chua kip cap nhat
sé bi léch (day chinh la eventual consistency ma ta néi & trén).

Thong thudng, cac hé théng hién dai két hop replication véi lira chon mé hinh nhat quan
phu hgp. Vi du: Hé thdng ngan hang cé thé dung replication dong bo (céc chi nhanh ngan
hang ludn cap nhat tic thi giao dich méi), con hé théng mang xa hoi dung replication bat
déng bo (bai dang mai cé thé vai gidy sau méi xuat hién & moi nai). Nhan ban dir liéu rd
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rang tadng kha dung (vi khong phu thuéc mot mdy), nhung nhat quan cao hay thap tuy
thudc vao chién lugec dong bo ma ban thiét ké.

Chuyén doi du phong (Failover)

Chuyén doi du phong (failover) la co ché dam bao hé thong tu déng chuyén sang thanh
phan du phong khi thanh phan chinh gap su c6. Thong thudng, ta cé mot may chu chinh
(primary) dang phuc vu va mot hoac nhiéu may chi du phong (secondary/backup) san
sang. Khi may chinh bi hong hodc ngirng hoat déng, hé thong sé failover : chuyén tiép cac
yéu cau sang may du phong dé tiép tuc cung cap dich vu. Qua trinh nay thuong dién ra
nhanh va tu dong d€ nguoi dung hau nhu khéng nhéan ra gian doan.

Vi du: Ban quan ly mot website. Ban c6 2 server dat & hai noi khac nhau, mot server dang
chay, server kia & trang thai chg. Bot nhién server chinh gap su c6 mat dién, server du
phong ngay lap tirc dugc kich hoat dé thay thé vai tro server chinh. Ngui dung truy cap
website c6 thé chi thay cham mét chat réi lai tiép tuc str dung binh thuong : d6 1a nho co
ché failover.

Failover chu yéu lién quan dén kha dung: né gitip hé théng luén san sang phuc vu ngay
ca khi cé 16i. Vé nhat quan, failover doi hdi dir liéu ciia may du phong phai dugce cap nhat
kip thai so véi may chinh (thuong két hop véi co ché replication ¢ trén). Néu may du phong
tut hau dir liéu qua xa may chinh, khi failover xay ra nguoi dung cé thé thay dir liéu ci: day
la diéu can tranh. Vi vay, trong thiét ké failover, nguoi ta c6 gang dam bao dong bo dir
liéu thudng xuyén gilra primary va secondary (vi du nhu mé hinh master-slave trong co
s dir liéu). Tom lai, failover gitip tdng tinh kha dung, va dé gilr tinh nhat quan khi failover,
can két hop vai chién luge dong bo dit liéu phu hop.

Quorum (Pa so phiéu)

Quorum trong hé théng phéan tan nghia |a mot s6 lwong t6i thi€u cac nat phai déng y thi
mot thao tdc mdi duoc chap nhan. Y tudng “da s6 phiéu” nay thudng dugc &p dung trong
viéc doc/ghi dir liéu trén cadc cum may chu dé can bang gitra nhat quan va kha dung.

Hay hinh dung mét nhém 5 nguoi dang quyét dinh thai gian hop. Néu ap dung nguyén tac
quorum véi yéu cau it nhat 3 nguoi déng y, thi chi khi nao 3/5 nguoi thong nhat thai gian,
quyét dinh mdi dugc chap nhan. Tuong tu, trong moét hé thong cé nhiéu ban sao di liéu
(vi du 5 ban sao), ta cé thé quy dinh mét ngudng quorum cho phép:
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e MO0t thao tac ghi dit liéu phai dugc xac nhan bdi it nhat W ban sao (vidu W = 3
trong 5 ban sao).

e MOt thao tac doc dir liéu phai doc tlr it nhat R ban sao (vi du R = 3).

Mién sao W + R > N (trong do N |a téng sé ban sao, & vi du trén N=5 thi can W+R > 5), ta
dam bao rang tap cac ban sao tham gia doc va viét luén chong chéo Ién nhau. Nho do,
bat ky dit liéu mdi nao dugc ghi cling sé cé it nhat mot ban sao nam trong tap duoc doc,
dam bao ngudi doc thay dir liéu méi nhat. Bay chinh la nguyén tac gilp dat nhat quan
manh hon ma van cho phép hé théng hoat dong phan tan.

Vi du ky thugt: Hé théng co s@ dir liéu NoSQL nhu Cassandra cho phép ta cbu hinh

théng s6 W va R nay (goi la mirc d6 nhat quén c6 thé diu chinh, tunable consistency).
Néu ta chon W = R = (N/2 + 1) (t&rc hon mot nira sé node), thi hé thong sé yéu cau da so
node cap nhéat/lay dit liéu, nhg dé dat d6 nhat quan cao (gan véi strong consistency).
Nguac lai, ta c6 thé chon W nhé hon dé téc d6 ghi nhanh hon (it node can xac nhan) hoac
R nhd hon dé doc nhanh hon: danh ddi la nhat quan sé yéu hon (c6 thé doc phai node
chua kip cap nhat).

Tom lai, quorum la cach dé “diéu chinh” gilra hai thai cuc nhat quan va kha dung. Bang
céach chon ngudng bao nhiéu node phai déng thuéan, ta cé thé tang nhat quan (yéu cau
nhiéu phiéu hon) hodc tang toc va kha dung (yéu cau it phiéu hon). Quorum thudng di
kem véi cac thuat toan déng thuan (consensus algorithms) va dugc dung trong céac hé
thGng phéan tan can do tin cay cao.

Pinh ly CAP va cac danh doi kinh dién

Khi ban vé nhat quan va kha dung, khong thé khong nhac dén dinh ly CAP - mdt nguyén
ly kinh dién trong thiét k& hé thong phan tan. Dinh ly CAP phat bi€u rang mot hé thong
phan tan khéng thé dam bao dong thai ca ba yéu t6: tinh nhat quan (Consistency), tinh
kha dung (Availability) va kha nang chiu phan vung (Partition tolerance). Noi cach khac,
ban chi cé thé chon téi da hai trong ba thudc tinh d6 trong mot hé thdng phan tan thuc
té.

e Consistency (C) - Tinh nhat quan: Moi lan doc déu nhan duoc dit liéu méi nhat
hodc théng bédo 16i (néu dir liéu chua kip cap nhéat).
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e Availability (A) - Tinh kha dung: Moi yéu cau nhan dugc mot phan hoéi (khong 16i),
du dir liéu cod thé khong phai mai nhat.

e Partition tolerance (P) - Kha nang chiu phan ving: Hé thong tiép tuc hoat dong binh
thuong ké ca khi cac két ndi mang gilra cac node bi gian doan (mét dang su co
phan ving mang).

CP

Partition
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Trong moi trudng phéan tan, 16i phan vung mang (vi du: dut két noi gilra cac datacenter,
hodc mét node bi mét lién lac tam thoi) s6m mudn gi cling xay ra. Khi phan ving mang
xay ra, hé théng budc phai danh dai gitra C va A:

e Lua chon C (nhat quan): Hé thong sé tir chGi mot so thao tac hodc tra vé 16i thay
vi cho phép dit liéu sai léch. Tirc la ngirng phuc vu tam thoi (gidm kha dung) doi
véi cac yéu cau khong thé dam bao nhat quan. (Vi du: trong trudng hop hai trung
tam dir liéu mat két ndi, tam ngirng cho phép cap nhat & mot bén cho dén khi két
noi phuc hoi de gitr dir liéu théng nhat).

e Lua chon A (kha dung): Hé théng van tiép tuc phuc vu tat ca yéu cau du cac node
khong thé giao ti€p vai nhau tron ven. Diéu nay gilr cho dich vu khong gian doan,
nhung cé nguy co dit liéu khéng dong b6 tam thai gitra cac phan cua hé thong. (Vi
du: hai trung tdm dt liéu van cho phép cap nhéat doc lap khi mat két ndi; nguai dung
mbi bén van thao tac dugc, nhung dif liéu cé thé xung dot hoac léch nhau cho dén
khi dang bo lai).

Dinh ly CAP vé ban chat nhan manh: trong trudng hap cé su ¢6 phan vung, ban khong thé
c6 ca tinh nhat quan va tinh kha dung 100% cung lic. Ban phai hy sinh mét thir nao dé.
Néu ban khéng chap nhan hy sinh tinh kha dung (muén hé théng luon phuc vu), thi ban
phai chap nhan dir liéu cé thé khéng nhat quan (khi mat két néi mang gilra cdc node).
Nguac lai, néu ban mudén dit liéu luén nhat quan tuyét doi, thi khi mat két noi, hé thong sé
phai t&r chdi hodc tri hodn mot s yéu cau, tire la ngudi dung sé thay hé thong tam thoi
khéng san sang.

Chu y: Kha nang chiu 16i phan ving (P) thuong dugc xem nhu mét diéu kién bat budc
trong hé thong phéan tan hién dai : bai 1€ khéng c6 hé théng nao tranh dugc hoan toan
nguy co phan vung mang. Do d4, thuc té trién khai, cac ky su thudng coi P ludn phai ¢,
va vi thé lya chon thuong la gitta CP (Consistency + Partition tolerance) hodc AP
(Availability + Partition tolerance), tuy theo muc tiéu hé thong:

e Hé thoéng CP: Uu tién nhat quan, chap nhan gidam kha dung khi 16i mang. Vi du: cac
dich vu ngén hang, hoac cac co sd dir liéu SQL truyén thong thudng nghiéng vé
CP: néu khéng dam bao cap nhat dong bo gilra cac node thi tam dirng giao dich
va tra 16i con hon 1a dée sai léch dir liéu.

e Hé théng AP: Uu tién kha dung, chap nhan dir liéu khong déng nhat tam thai gilra
céac node. Nhiéu hé théng NoSQL (BASE) hodc mang xa hoi lia chon AP: ho chap
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nhan eventual consistency dé doi lay viéc hé théng ludn online phuc vu.

Hay xem mot tinh huéng doi thuong dé hiéu CAP: Ban cé hai ctra hang (hai chi nhanh)
ban chung mét kho hang. B6t nhién dudng truyén mang gilra hai ctra hang bi mat (phan
vung). Luc nay:

e Néu ban mudn dit liéu kho nhat quan gitra hai bén, ban budc phai ngirng ban & mét
chi nhanh (giam kha dung) cho dén khi mang néi lai va kho hang dugc dong bo.
Khach dén ctra hang dé phai chd hodc quay lai sau: clra hang tam thai mat doanh
thu nhung dam bao khong ban qua s6 hang c¢é thuc.

e Néu ban mudn tiép tuc ban binh thuong & ca hai noi (kha dung cao), moi bén sé
tam thai hoat dong vdi dit liéu kho riéng (vi khéng lién lac duoc vdi nhau). Kha
nang xay ra la c6 thé ban trung mot s6 san pham: vi du chi nhanh A va B cung bén
chiéc laptop cuéi cung, dan dén dir liéu khéng nhat quan (tong so ban ra nhiéu hon
s0 hang that). Sau khi mang phuc hoi, ban sé phai giai quyét su chénh léch nay (vi
du Xin |6i khach hoac nhap thém hang).

Khong giai phap nao hoan hao: hoac mat doanh thu tam thagi nhung di liéu an toan, hoéc
phuc vu tron tru nhung déi mét rdi ro sai léch. Day chinh |a sy danh di CAP trong thuc
té.

Cach trinh bay vé nhat quan va kha dung khi phong van

Khi vao phong phdng van thiét ké hé thong, rat cé thé ban sé duoc hdi vé viéc dam bao
dit liéu nhat quan hoéc xur ly tinh huéng mat két noi, downtime. Dudi day la mot so goi y
giup ban trinh bay khéo |éo va day du vé chu dé nhat quan vs kha dung:

e Bat dau bang viéc xac dinh yéu cau: Hay lam rd véi nguai phong van rang bai toan
dang hudng téi diéu gi. Néu ho hoi “Lam sao dé dam bao tinh nhat quan dir liéu
trong hé théng X?”, trudc hét ban nén xac nhan xem trong hé théng X, mirc nhat
quan nao thuc sy can thiét. Ban cé thé noi: “Trudce tién, cho phép toi xac nhan: doi
vGi hé théng X, ta wu tién dir liéu chinh xac tuyét doi (nhat quan manh) hay chap
nhan mot do tré cap nhat (nhat quan cudi cung) dé co hiéu nang tot hon?”. Viéc
dat cau hoi nay thé hién ban hiéu vé trade-off va mudn lam rd yéu cau.

e Nhan manh viéc khong thé c¢6 “moi thi”: Thé hién su hi€u biét cia ban vé dinh ly
CAP bang céch giai thich ngan gon rang trong mét hé thdng phéan tan, khong thé
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dong thaoi dat 100% nhat quan, 100% kha dung khi xay ra su ¢6 mang. Vi dy, ban
c6 thé noi: “Em biét trong hé thong phan tan luon phai danh dai gitra tinh nhat quan
va tinh san sang. Vai hé thong nay, néu ta chon di liéu luon ding moi ldc, cé thé
phai hy sinh chdt uptime khi ¢é su ¢, va ngugc lai.” Cach trinh bay nay cho thay
ban nam kién thic nén va biét &p dung vao thuc té.

Pura ra giai phap cu thé kem ly do: Tuy vao yéu cau da xac dinh, ban dé xuat giai
phap thiét ké phu hop. Néu phong van vién mudn nhat quan cao, ban cé thé deé
xuat: “Em sé str dung co ché quorum cho céac thao tac ghi/doc, dam bao da s6
node xac nhan mot cap nhat trudce khi coi la thanh cong. bBiéu nay gitp di liéu cac
node déng bo hon, dat gan nhu strong consistency. Ngoai ra, em sé thiét ké mét
leader dé€ serial héa céc cap nhat, tranh xung dét.” Ngugc lai, néu chip nhan
eventual consistency, ban cé thé noi: “Ta c6 thé dung md hinh master-slave
replication bat déng bd. Moi ghi vao master dugc phan héi ngay (tédng toc do), sau
dé dir liéu sé lan sang cdc slave. Vi ki€u thiét ké nay, nguoi dung ludn ghi duge
dir liéu (hé théng rat san sang), chi cé diéu co6 thé mat vai giay dé tat ca cac may
thay dir liéu maéi.” Quan trong la ban giai thich tai sao chon giai phap dé dua trén
uu tién cua hé théng (nhanh Vs. chinh X4c).

Pé cap dén cac co ché ho trg: Khi noi vé giai phap, nhd [ong ghép cac tir khda ky
thuat nhu da hoc trong chuong nay: replication, failover, quorum, cache... Vi du:
“DE cai thién kha dung, em sé trién khai failover gitra hai server dat & hai trung tam
dir liéu khac nhau. Néu mot bén gap su ¢6, bén kia sé tiép quan ngay : ngudi dung
khong bi gian doan.” Hodc: “Em sé can nhac dung cache véi TTL ngan dé giam tai
database, nhung van dam bao eventual consistency: dit liéu cache sé lam méi sau
mdi 5 phut d& khéng léch qua lau.” Viéc néu ra céc thuat nglr nay mot cach ding
chdé cho thay ban hi€u birc tranh tong thé va biét ap dung nhiéu cong cu dé dat
muc tiéu thiét ké.

St dung vi du don gian néu can thiét: Doi khi, d&€ dam bao nguoi phdng van hiéu
ro y ban (va ciing dé€ ban ghi diém vé ky nang truyén dat), ban c6 thé dua mét vi
du ngan. Chang han: “Ta c6 thé& hinh dung hé théng nhu mét nhom ngudi: néu tat
ca déu phai déng y mai quyét dinh (quorum toan bd) thi rat nhat quan nhung sé
cham ra két qua; néu chi can mét vai ngudi déng y (quorum nhd) thi quyét dinh
nhanh hon nhung cé khi khéng phan anh y kién cua tat ca : hé thdng phan tan cling
vay.” Mot vi du ddi thuong, ngan gon sé gilp 10i gidi thich cia ban thém an tuong
va dé hiéu. Tuy nhién, hay chac chan vi du dé phuc vu cho viéc lam ré y chir khong
lan man.
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e Thé hién sw linh hoat va tap trung vao nguw@i dung: Nhan manh rang lua chon
nhat quan vs kha dung phai phu hgp véi nhu cau nguai dung. Ban co thé két luan
phan tra 16i bang cach noi: “Tom lai, em sé wu tién giai phap phu hop vdi trai nghiém
nguai dung: vdi tinh ndng quan trong nhu giao dich tién, em chon nhat quan manh;
con véi tinh ndng bang théng béo hay tin tirc, em chon eventual consistency dé
ngudi dung tai nhanh hon. Luén cé danh dai, va em sé giai thich ré cho team biét
dé ra quyét dinh dung.” Loi két nay vira cho thay ban nam virng kién thurc, vira
chirng t6 ban biét dat nguoi dung va yéu cau thuc té lén hang dau.

Nhin chung, khi thao luan vé Consistency vs Availability trong phong van, hay nhé ba diéu:
hi€u nhu cau, biét danh déi, va giai thich mach lac.

Lwa chon Co s@ dir liéu, Sharding va Toi wu

hoa [wu trir

Trong mot hé thong I6n, dit liéu dong vai tro trung tdm. Viéc lua chon céch luu trir va to
chirc dir liéu phu hop c6 thé quyét dinh thanh bai cua thiét ké hé thdng. Chuong nay sé
tap trung vao céac khia canh chinh trong thiét ké data cho phong van System Design, bao
goém: chon SQL hay NoSQL, mé hinh phan manh dit liéu (sharding), chién lugc indexing
co ban, cac yéu t6 can nhac khi chon ki€u luu trir, moi quan hé gitra dir liéu phan tan va
tinh nhat quan, va cudi cung la mot s6 ggi y cach trinh bay vé phan database design khi
di phdng van. Van phong sé gan giii, kém vi du minh hoa dé& ban : nhirng k¥ su junior dén
middle : dé dang tiép cén.

SQL vs NoSQL: Iwa chon co s& di¥ lieu phu hop

Co sd dir liéu quan hé (SQL) va NoSQL la hai lua chon phd bién nhat dé luu trir dir liéu
(rng dung. Méi loai c6 dac diém riéng, phu hop véi nhirng truong hop khéac nhau:

e SQL (Relational Database): D{r liéu dugc luu trong bang (table) cé dong va c6t co
dinh, cac bang c6 thé lién két véi nhau bang khéa. CSDL SQL yéu cau schema chat
ché (cau tric bang phai dugc dinh nghta trude) va thudng tuan thd cac nguyén tac
ACID dé dam bdo tinh toan ven dir liéu. SQL ho trg cac JOIN phic tap gitra bang,
phu hop dé luu trir dit liéu cé6 méi quan hé chat ché va can tinh nhat quan cao. Vi
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du, hé théng ngan hang hodc ctra hang truc tuyén thuong dung SQL vi dit liéu co
cau truc rd rang va can dé chinh xac tuyét doi. Nhugce diém: SQL truyén thong kho
md& rong ngang (scale-out): thudng phai nang cap may cha (scale-up) khi di liéu
I6n  dan, va viéec thay d6i schema c6 thé phic tap.

e NoSQL (Non-relational Database): Dt liéu dugc luu trir dudi nhiéu hinh thire linh
hoat nhu document JSON, key-value, column-family hodc graph. NoSQL khéng doi
hdi schema c¢6 dinh, cho phép luu dit liéu ban cau tric hodc khong cé cau truc mot
cach linh hoat. Hé thong NoSQL thuong hy sinh mot phan thude tinh ACID (dac
biét 1a tinh nhat quan ngay |ap tirc) d€ dat hiéu ndng va kha ndng mad rong cao hon.
Uu diém: dé dang md rong horizontally bang cach thém may (scale-out), phu hop
vGi dit liéu 1én va yéu cau toc do cao. Vi du, mang xa hoi, hé thong quan ly néi dung
hoéc log su kién thuong dung NoSQL dé luu nhitng dir liéu da dang, schema linh
hoat va c6 thé chiu dugc viéc dir liéu nhat quan cudi cung (eventual consistency).
Nhuoc diém: han ché trong viéc thuc hién cdéc truy van phirc tap va JOIN gilra céac
tap dir liéu, déng thai lap trinh vién phai tw dam bao mét so tinh toan ven néu can.

Khi nao chon SQL, khi nao chon NoSQL? Khéng cé cau tra |oi tuyét doi, nhung vai goi y
chung: néu (g dung cua ban cé dit liéu quan hé chat ché, schema rd rang, can giao dich
(transaction) dam bao tinh nhat quan cao (vi du irng dung tai chinh, ngan hang): SQL la
lura chon phu hgp. Nguac lai, néu dir liéu linh hoat, khong c6 cau tridc co dinh, cé kha nang
m& rong nhanh chong, hodc khéng doi hoi tat ca thao tac phai nhat quan tace thi (vi du
mang xa hoi, hé théng phan tich dir liéu, logging), NoSQL c6 thé 1a Iya chon tot. Trong
thurc t€, nhiéu hé thong két hop ca hai: dung SQL cho phan cét 16i can tinh toan chinh xéac,
va NoSQL cho phan mé& rong, luu trir dir liéu I16n hodc caching.

Vi du gan gii: Hay hinh dung ban xay dung mét (rng dung quan ly chi tiéu ca nhan. D liéu
ngudi dung, sé du, giao dich tién té: nhirng thir can tinh ding dan va ACID c6 thé luu trong
SQL (nhu PostgreSQL hodc MySQL). Nhung (ng dung cua ban cling can luu nhét ky hoat
déng, hodc théng tin d€ goi y khuyén mai (vén khéng quan trong néu mat vai ban ghi hoéc
khéng can cau tric cé dinh): ban cé thé s&r dung moét NoSQL (nhu MongoDB) dé luu
nhitrng thong tin nay, tan dung kha nang ghi nhanh va ma réng linh hoat ctia NoSQL. Viéc
két hop ding cong cu véi dac thu dir liéu sé gilp hé thdng cua ban vira chét ché & 16i
quan trong, vira linh hoat va scalable & cac phan khac.

Phan manh dir liéu (Sharding/Partitioning)
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Khi d liéu va lugng nguoi dung téng 1én, mét may chu co sé dir liéu don 1é cé theé trd
thanh diém nghén (bottleneck). Phan manh dir liéu (data sharding) la ky thuat chia nho
co s& dir liéu thanh nhiéu phan doc 1ap (goi la shard hodc partition) va phan bo ching
trén nhiéu may chd khac nhau. M6i mdy chira mét phan dir liéu, nho d6 hé théng cé thé
xtr ly nhiéu yéu cau song song, cai thién thong lugng va giam tai cho tirng may. Phan
manh ciing gilp tranh su co toan hé thong: néu mét shard gap truc trdc, cac shard khac
van hoat dong, hé thong khong bi sap hoan toan.

C6 nhiéu chién lvgc sharding khéc nhau, phd bién nhét gom:

e Sharding theo pham vi (Range-based): Chia di liéu dua trén khoang gia tri cta
mét khda. Vi du: néu ta shard theo ID khach hang, c6 thé quy dinh shard 1 chira
cac ID tur 1-1,000,000, shard 2 chira ID 1,000,001-2,000,000, v.v. Hoac shard theo
alphabet: tén tir A-l1 vao shard A, J-S vao shard B, T-Z vao shard C. Uu diém cua
cach nay la dé hiéu, dé truy van theo khoang (vi du lay tat ca users tén tir A dén |
rat thuan tién néu ching cung shard). Tuy nhién, nhugc diém la dit liéu cé thé phan
b6 khéng déu: mét shard cé thé qua nhiéu di liéu hodc tai nang hon shard khac
néu pham vi khong déng déu (vi du shard chira tén A-l c6 thé dong khach hang
hon shard T-2).

e Sharding theo bam (Hash-based): S dung mét ham bam (hash function) trén
khoa (vi du userlID, tén nguoi dung) dé€ quyét dinh dir liéu thudc shard nao. Ham
bam sé chuyén khéa thanh mot so (gia tri bam) va dung s6 d6 phan bd vao cac
shard (vi du hash(id) mod 4 d& chon 1 trong 4 shard). Cach nay thuong gilp phén
b6 dir liéu dong déu hon gitra cac shard, tranh truong hop mot shard qua nong.
Han ché: do dit liéu duoc chia khong theo y nghta lién tuc, viéc thém mot node maéi
(tang s6 shard) doi hoi tinh toan lai ham bam hodc st dung ky thuat bam nhat
quan (consistent hashing) d€ han ché anh hudng. Ngoai ra, sharding bam lam cho
viéc truy van theo khoang (range query) khé khan hon, vi dit liéu lién tiép theo gia
tri cod thé nam trén nhiéu shard khac nhau.

e Sharding theo danh muc khéa (Directory/Key-based): Con goi la phdn manh thu
muc, phuong phap nay dung mot bang tra ctu (lookup table) d€ quyét dinh di liéu
thudc shard nao. Vi du: mét dich vu c6 thé quy dinh tat ca khach hang loai Doanh
nghiép & shard A, Ca nhan & shard B; hodc mot (g dung e-commerce c¢6 thé luu
san pham dién t&r & shard X, thoi trang & shard Y. Bang anh xa nay dong vai trd nhu
directory: nhap gia tri thudc tinh, trd vé chi muc shard tuong (rng. Uu diém: rat linh
hoat, ta c6 thé quyét dinh phan chia theo b4t ky tiéu chi nao phu hgp vai truy van
(theo loai san pham, theo nhém khach hang, v.v.). Nhuoc diém: néu bang tra ctru
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bi 16i hodc phan loai khéng hap ly, cé thé gay nham lan va mat can bang dir liéu
gilra cac shard. Viéc duy tri bang tra ctru cling phtrc tap khi hé théng thay déi tiéu
chi sharding.

e Sharding theo dia ly (Geo-based): Chia dit liéu theo vung dia ly nham phuc vu
ngudi dung t6t hon & cac khu vuc khac nhau. Thuong dung cho cac hé théng toan
cau: vi du dit liéu ngudi dung Chau Au ndm trén cum may chd EU, ngudi dung Chau
A ndm trén cum may chu Asia. Diéu nay gilp gidm d tré (latency) vi ngudi dung
truy cap may chu gan ho hon. Geo-sharding ciing hé tro tuan thd quy dinh dia
phuong (nhu dir liéu khach hang EU luu trong EU dé tuan thd GDPR). Tuy nhién,
tuong tu range partition, phuong phép nay c6 thé dan dén phan bod khong dong
déu: néu mét khu vuc cé qua nhiéu ngudi dung so véi khu vuc khac, cum doé sé
chiu tai Idn hon. Mat khac, thiét ké theo dia ly doi hdi can nhac vé dong bo di liéu
gitra cac vung.

Lwu y: Du chon chién luge sharding nao, diéu quan trong la xac dinh khéa phén
manh (shard key) phu hgp. Khéa nay nén la mot thuéc tinh dung thudng xuyén trong
truy cap dir liéu, c6 kha nang phan tan twong doi déu. Chon sai shard key cé thé tao
diém ndng (hot spot): vi du shard chira qua nhiéu di liéu hodc qua nhiéu truy cap
so vdi shard khac. Khi thiét ké hé théng I6n, ban nén thao luan xem liéu can sharding
hay chua. Ban d4u, gidi phap don gian (mét database) c6 thé di cho MVP. Nhung
hay thé hién rang ban biét cach sharding khi quy mé di liéu vuot ngudng: day la
diém cdng trong phong van System Design.

Vi du minh hoa: Gia st ban thiét ké mot hé thong quan ly nguoi dung toan cau. Ban dau,
mot database SQL duy nhat chira tat ca user cé thé chay t6t. Nhung khi dat 10 triéu ngudi
dung khap thé gidi, server bat dau qua tai. Ban dé xuat: phan manh theo dia ly: nguoi dung
Chau M§ trén cum US, Chau Au trén cum EU, Chau A trén cum APAC. Mbi cum [ mét
shard doc 1ap. Nh& d6, truy van dang nhap cua user chau Au sé dén thang cum EU gan
ho, nhanh hon so véi viéc tat ca truy van don vé mét noi. Dong thai, ban két hop phan
manh bam trong tirng cum néu mot cum van qué 16n (vi du, trong cum US, hash theo
userlD dé chia nhd tiép). Cach trinh bay nay cho thay ban biét ap dung nhiéu chién lugc
sharding phoi hop dé dat hiéu qua toi da.

Chi muc (Index): T6i wu héa truy véan



Hwéng dan cach tiép can phéng van System Design - Nguy&n Thé Huy

Trong co sa dir liéy, index (chi muc) gidong nhu muc luc cia cudn sach: thay vi doc tuan
tu tirng trang dé tim théng tin, ta tra muc luc d& nhay thang dén trang can tim. Tuong tu,
index l1a mét cau truc dir liéu bé sung gilp truy van di liéu nhanh hon bang cach cho phép
hé quan tri CSDL dinh vi nhanh cac hang can thiét, thay vi quét toan bo bang.

Cach hoat dong co ban: Khi tao index trén mot hodc nhiéu cot, CSDL sé xay dung mot
cau trac (thuong la B-Tree) sap xép cac gia tri cua cot dé cung véi con trd tdi vi tri lwu trir
tuong tng. Nho duoc sdp xép, viéc tim kiém mot gid tri cu thé, hoac tim theo khoang (>,
<, BETWEEN) sé nhanh hon rat nhiéu so véi duyét tuan ty tirng dong. Mot s6 hé quan tri
cling ho trg Hash index (chi hitu ich cho so sanh bang = hoéc !=, vi hash khong sap xép
thar tu), nhung phé bién nhat van la B-Tree do tinh da nang (h6 trg ca so sénh I16n hon/nho
hon, LIKE, ORDER BY, v.v. trén c6t dugc index).

Chién luge str dung index hiéu qua: DU index gilp tang toc truy van doc, nhung khéng nén
lam dung : vi index tiéu ton thém khong gian va lam cham ghi dir liéu (méi lan
INSERT/UPDATE/DELETE phai cap nhat index lién quan). Dudi day la mét s6 hudng dan
co ban:

e Chi tao index khi can thiét: Thuong véi cac bang di liéu trung binh dén I6n (vi du
trén ~100k ban ghi) va cot dugc truy van thuang xuyén. Néu bang rat nhd, scanning
toan bang cdé khi con nhanh hon dung index (do overhead cua index).

e Index cac cot hay dung trong truy van: Cac cot xuat hién trong ménh dé WHERE,

cac cdt thudng JOIN gitra cac bang, hodc cot hay dung d&€ ORDER BY/GROUP BY
nén duoc danh index. Diéu nay gilp nhirng truy van loc/sap xép dua trén céac cot
do chay nhanh hon nhiéu. Vi du: bang users(name, email, age, city) néu (rng dung
thudng tim user theo email hoac tén, hay tao index trén cac c6t email va name.

e Han ché index cac cot c6 do phan biét thap: Néu mot cot chi ¢ vai gia tri lap di
l&p lai (vi du c6t gender chi cé “Male”/“Female”), viéc index it hiéu qua vi DB van
phai quét nhiéu két qua giong nhau. Tuong tu, cét thudng xuyén NULL hodc dang
Boolean it gia tri unique ciing khong nén index.

e S dung index nhiéu cot (composite index) cho cac truy van két hop. Vi du, néu
hay tim kiém user theo (country, name) clng nhau, cé thé tao index két hop

(country, name). Luu y: th& ty cot trong composite index rat quan trong : index
(country, name) cé thé phuc vu truy van theo country hodc country+name,

nhuwng sé khong hiéu qua cho truy vén chi theo name (bd qua country). Hay dat
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cot nao thuong duoc dung dé loc truéc  trong index.

e Nhd rang Primary key thuong tu dong co index. Khi tao khda chinh cho bang SQL,
hé quan tri sé tao index B-Tree cho khda dé. Tuong tu, cac cot khai bao UNIQUE
hay khda ngoai thuong ciing dugc index tu dong dé€ dam bao nhanh chéng truy
cap va kiém tra tinh duy nhat hodac lién két. Do dé, ban khéng can (va khong nén)
tao trung I1ap index trén cac c6t da Ila khéa chinh/khéa ngoai.

e Xoa bo cac index khéng con can: Thinh thoang, iing dung thay ddi logic, c6 nhitng
index dugc tao ra trudc day nhung gio it dung: index thira sé lam cham ghi va tén
dung luong. Hay soat lai va loai bd index khéng can thiét dé toi wu hiéu nang téng
thé.

Vi du: Hay tudng twgng mot bang products (id, name, category, price, description)
vGi hang triéu san phém. Ung dung thudng cé trang tim kiém san phém theo tén va
loc theo danh muc. R rang, ban nén tao index trén cdt name (dé tim kiém text nhanh
hon) va c6 thé trén cot category (d€ loc theo danh muc). Tuy nhién, cét description (md
t& san pham) dang text dai, ban khéng nén index todn bd vi sé& rat nding va it tdc dung:
néu can tim trong mo6 ta thi cé thé dung gidi phdp tim kiém khéc (nhu ElasticSearch)
thay vi index trong SQL. Thém nira, néu ban nhan théy truy vén hay két hop ca
category va price (vi du lay cdc san pham gia thap trong danh muc Dién t&), mét
composite index (category, price) cé thé hitu ich dé vira loc danh muc vira sap xép theo

gia nhanh chéng. Viéc trinh bay hiéu biét vé index nhu vay trong phdng van cho thay ban
biét cach 10i uu truy van cho hé théng I6n, khéng chi dirng & viéc luu di liéu.

Cén nhéc khi chon kiéu lvu triv cho hé théng I&n

Moi hé thdng I6n thuong cé nhirng yéu ciu va rang budc khac nhau, vi vay viéc chon kiéu
luu trir di liéu (loai database hodc data store) phai can nhac nhiéu yéu t6. Dudi day la
mét s6 yéu td chinh ban nén xem xét va dé cap khi thiét ké:

e Tinh chat workload: OLTP vs OLAP: Hé théng cutia ban chu yéu la x& ly giao dich
truc tuyén (nhiéu thao tac doc/ghi nhd, lién tuc, yéu cau dap (ng nhanh - OLTP)
hay phuc vu phan tich di liéu I6n (céc truy van tinh todn phurc tap trén di liéu téng
hop - OLAP)? Néu la OLTP (Online Transaction Processing): vi du (rng dung web
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cho ngudi dung thao tac thuong xuyén: hady uu tién database t6i uu cho ghi/doc
ngau nhién nhanh va ACID (thudng la RDBMS hodc Key-Value store trong mét s6
truong hop). Néu la OLAP (Online Analytical Processing): vi du hé thong béo céo,
kho dir liéu, c6 thé can mot columnar storage hodc data warehouse, t6i wu cho doc
theo 16 I6n va tinh todn tdng hop. D6i khi hé thdng 16n phai hé tro ca hai dang
workload (HTAP : Hybrid Transaction/Analytical), khi d6 c6 thé tach ra céc thanh
phan khac nhau hoac dung giai phap chuyén biét (nhu dung database in-memory
cho phan tich thoi gian thyre).

e M® hinh di liéu va ki€u truy van: Dir liéu cda ban c6 ciu trdc nhu bang biéu ro
rang, hay la dit liéu dang document, hodc c6 méi quan hé phirc tap ki€éu d6 thi?
Hday chon data store phu hop v4i ban chat di liéu:

o D liéu c6 nhiéu bang lién két, quan hé phirc tap: RDBMS (SQL) van la lua
chon t6t, vi né sinh ra cho viéc nay (ho trg join va d@m bao toan ven quan
hé).

o Dirliéu dang cap khoda-gia tri, truy cap chi qua key va khong can query phurc
tap: dung Key-Value store (VD: Redis, DynamoDB) sé nhanh va don gian
hon.

o D@ lieu duwéi dang JSON, XML v&i cbu trac léng nhau, linh hoat: mot
Document DB (VD: MongoDB, Couchbase) sé phu hgp, cho phép luu

nguyén chu tric tai liéu va truy vén theo thubc tinh bén trong dé dang.

o D liéu c6 m6i quan hé d6 thi (graph) nhu mang xa hoi (quan hé ban be,
follower): xem xét Graph DB (VD: Neo4j) dé tan dung t6i da m6 hinh do thi.

o Dirliéu la file, media I6n: database quan hé khéng phu hop dé luu anh, video
dung luong I6n : khi d6 nén dung Object storage (VD: AWS S3, Google Cloud
Storage) cho phan dir liéu nay, két hgp véi DB Iluu metadata.

e Quy mo dir liéu va kha nang mé rong: Luong dir liéu hién tai va du kién trong 1-2
nam tdi la bao nhiéu? Hé théng cé can ma rong ngang dé dang khong? Néu du
kién rat Ién (hang ty ban ghi, hang TB d liéu), hay wu tién giai phap c6 kha nang
partitioning tot hodc thiét ké phan tan san. Vi du: Cassandra (NoSQL ki€u wide-
column) dugc thiét ké dé phan tan dir liéu trén nhiéu node dé dang; trong khi vai
MySQL ta c6 thé phai chi dong sharding thd cong khi dén ngudng. Nguoc lai, néu
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dit liéu vira phai va don may du ganh, dung mét RDBMS don gian c6 khi lai dang
tin cay va tiét kiém hon. Ludn can nhac chi phi vs lgi ich: khong phai ltc nao ciing
can c¢bng nghé “big data” phic tap néu quy mo6 chua dén.

e Yéu cau vé transaction va nhat quan: Ung dung c6 can tinh nhat quan manh
(strong consistency) khong, hay chdp nhan nhat quan cudi cung (eventual)? Néu
can nhat quan manh cho céc thao tac (vi du hé thong ngan hang can so du cap
nhat trc thi trén toan hé thong), nén chon nhitng giai phap dam bao ACID hoac
chadp nhéan hy sinh phan nao tinh san sang dé duy tri nhat quan (thudng 1a céc
RDBMS hodc NoSQL ché doé CP theo CAP). Néu trng dung cho phép dit liéu hoi tré
mét chdt gitra cac node (vi du mang xa hoi, di liéu vai gidy sau mdi dong bo ciing
khong sao), c6 thé chon cac hé théng AP uu tién availability (nhu Cassandra,
DynamoDB) dé dat hiéu suat tdt hon. Yéu cau CAP theorem c6 thé dugc nhéac lai:
trong méi trurong phan tan, khong thé dam bao dong thai tinh nhat quan tuyét déi
va san sang khi xay ra phan hoach mang : ban phai xac dinh uu tién céi nao cho
hé thong cua minh.

e Chi phi va kinh nghiém d6i ngii: Day la yéu t6 thuc té nhung rat quan trong. St
dung gidi phap ma nguén md mién phi hay dich vu tra phi? Déi ngii cia ban da
quen thudc vai SQL hay NoSQL nao chua? Vi du, néu ngan sach han chg, ban co
thé chon PostgreSQL (mién phi) thay vi Oracle (d4t do) cho RDBMS. Néu team da
c6 kinh nghiém véi MongoDB, thi dung né c6 thé nhanh chong hon la hoc mét
database méi. Trong phong van, khi dé cap dén cong nghé, néu cé thé, hay néu ly
do lua chon ca vé ky thuat |an bdi canh team/chi phi: diéu nay cho thay ban biét
can nhac thuc té chu khong chi ly thuyét.

e Cac yéu t6 khac: bao mat dit liéu, yéu cau tuan thi (compliance) cé thé anh hudng
chon lya (vi du c6 DB cung cap ma hda tich hogp, audit log tét hon); do tré mang va
vi tri trién khai (on-premise vs cloud) cling cé thé lam ban nghiéng vé giai phap nay
hay khac. V&i hé thong rat I6n hién dai, kién tric microservices thuong dugc ap
dung: méi service c6 thé dung mot loai database phl hop riéng. Vi vay trong mot
hé théng, viéc dung nhiéu loai data store két hgp (polyglot persistence) la binh
thudng. Ban nén thé hién su linh hoat: khong c6 ép moi thir vao mot database duy
nhat néu nhu cau khac nhau.

Tom lai, khi thao luan vé luu trir dir liéu trong thiét k&, dirng chi néu tén mot cong nghé.
Hay ching minh ban hi€u van dé cot I18i can giai quyét va giai phap dé déap Ung ra sao.
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MOt cau tra |6i can nhac ca dac tinh di liéu, khoi lwgng, mé hinh truy cép, va trade-off chi
phi/d6 phtrc tap chac chan sé gay an tuong véi nguoi phdng van.

Dir liéu phan tan va tinh nhat quan (Consistency)

Khi hé thong cua ban phan tan dit liéu trén nhiéu server (vi du cé replica hodc shard &
nhiéu noi), moét thach thie nay sinh: dam bao tinh nhat quan gitra cac ban sao dit liéu.
Chuong trude (Chuong 3) c6 thé ban da tim hi€u vé cac mé hinh nhat quan, & day ching
ta lién hé vao boi canh luu trir di liéu.

C6 hai mo6 hinh thuong dugce nhac dén: Strong Consistency (nhat quan manh) va Eventual
Consistency (nhat quan cudi cung). Hi€u don gian:

e Nhat quan manh: Sau khi dit liéu dugc cap nhat, moi truy cap doc tiép theo déu
thay dit liéu méi. Hé thong nhu vay dam bao khong cé doc nao thay dir liéu cli sau
khi ghi thanh cong. D& lam dugc diéu nay trong maoi truvong phan tan, thuong phai
danh doi: vi du moi node (hoéc it nhat da s6 node) phai xac nhan cap nhéat xong
m&i bao thanh cong. Piéu nay dan dén d6 tré cao hon: ngudi dung cé thé phai chg
thém dé di liéu déng bo. Déi lai, hé thdng ludn tra két qua chinh xac méi nhat.

e Nhat quéan cudi cung (eventual): Sau khi cap nhat, cac lan doc sau khong dam bao
thay ngay di liéu méi. C6 thé mét sé node chua kip dong bo nén van tra di liéu ci
trong mét khoang thai gian ngan. Tuy nhién, cudi cung (sau mét thai gian dong bo)
thi tat ca cac node sé c6 dit liéu mdi. M6 hinh nay chap nhan trang thai khéng déng
b6 tam thdai, bu lai hé thong thuong phan héi nhanh hon vi khong can chd moi node
nhat quan trudc khi tra 16i yéu cau. Nhiéu hé thong NoSQL phan tan (nhu
Cassandra, Dynamo) mac dinh eventual consistency: vi du khi ban ghi dit liéu, né
ghi vao 1-2 node va tra vé ngay, cac node khac sé dong b6 sau. Néu ngay lic do
ban doc tir node chua cap nhat, sé thay dit liéu c; nhung chi mot thoi gian ngan
sau doc lai sé thay di liéu mai.

MGt cach ném na, strong consistency giong nhu tat ca cac chi nhanh ctra hang cap nhét
gia ngay lap tirc khi tru sd thay d6i gia san pham : khach hang & dau kiém tra ciling ra
cung mot gid. Con eventual consistency giong nhu tru s glri email thong béo, céc chi
nhanh sé& cap nhat gia dan trong ngay : tam thai cé ché gia cii chd gia méi, nhung cudi
ngay thi moi noi da déng b6 gid mdi. Su danh ddi nay lién quan truc tiép dén CAP
Theorem: khi hé thdng phan tan gap su ¢6 mang (Partition), ta chi c6 thé chon duy tri
Consistency hodc Availability cao, chir khong c6 ca hai turc thi.
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Vay nén chon mo hinh nao? Tly thudc vao yéu cau irng dung. Néu dit liéu nhay cam tai
chinh (s6 du tai khoan, don hang thanh toan) hoéac di liéu can tinh chinh xac tuyét doi tai
moi thoi diém, ban nén thiét k& dé dat gan strong consistency. Diéu nay cé thé nghia la
chap nhan giam mot chut availability: vi du néu mét node chinh bi 16i, hé thong tam khoa
ghi d& dam bao khong mat nhat quan. Nguoc lai, néu |a dir liéu mang xa hoi, tin tire, ndi
dung hién thi cho nguoi dung: thudng cé thé chap nhan eventual consistency dé dat hiéu
nang va do san sang cao hon. Ngudi dung co thé khong phién néu bai dang méi cia ho
mat vai gidy mai xuat hién trén news feed, mién la hé thong luén hoat dong mugt ma.

Trong phong van, khi néi vé dit liéu phan tan, hay thé hién rang ban hiéu nhirng khai niém
trén. Mot diém cong la dé cap dén viéc hé théng cla ban sé dam bao nhat quan di liéu
ra sao: vi du, “Téi dung master-slave replication cho database, moi ghi di vao master dé
dam bao thir tu va nhat quan, con slave sé sync sau dé phuc vu doc. Piéu nay cho phép
doc mad réng nhung van gitr duge tinh nhat quan kha cao (gan nhu strong cho giao dich
qua master)”. Hoac ban c6 thé néi: “Daéi véi phan dir liéu phién ngudai dung, toi chon giai
phap eventual consistency: dung cache phan tan, chap nhan thong tin cé thé chua kip
dong bo gitra cac server ngay lap turc, bu lai hé thong login khong bi cham.” Cach ban cén
nhac va giai thich sé cho thay ban nam chac trade-offs trong thiét ké hé thong phan tan.

Goi y trinh bay phan thiét ké Database khi phong van

Cudi cung, khi budc vao phong van System Design, lam thé nao d€ ban trinh bay mach
lac vé phan thiét ké co s di liéu clia hé thong? Dudi day la mot s6 goi y gilp phan nay
cua ban gay an tugng tot:

e Bat dau tir yéu cau dir liéu: Trudc khi chon ngay SQL hay NoSQL, hay nhac lai (tom
tat) nhitng yéu cau lién quan dén dir liéu cua bai toan. Vi du: “Hé théng quan ly
ngan hang nay can luu giao dich tai khoan, doi hoi tinh chinh xac va ACID cao,
dong thoi lwgng giao dich rat Ién moi ngay.” Viéc nay dan dat tu nhién dén lua chon
c6ng nghé cua ban va cho thay ban thiét ké dua trén yéu cau chir khong thudc long
coéng thiec.

e Giai thich lya chon loai CSDL: Sau khi xac dinh nhu cau, hdy néu ré ban chon loai
database nao va vi sao. So sanh nhanh vdi giai phap khac dé thé hién ban cé can
nhac. Vi du: “Téi chon SQL (quan hé) cho phan luu trit user va giao dich, vi dit liéu
c6 cau truc rd, can JOIN va transaction. NoSQL & day khong dam bao tinh nhat
quan cao bang, nén khéng phu hgp bang SQL. Tuy nhién, téi cé thé dung thém mot
Redis (Key-Value) dé Iuu cache phién nguai dung cho nhanh.” Mét cau tra 6i nhu
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vay vira chi ra lua chon chinh, vira thé hién ban biét két hgp nhiéu thanh phan.

Nhac dén mo hinh dir liéu cu thé: Khong can thiét ké chi tiét moi bang, nhung ban
nén ndi qua cac thuc thé chinh va quan hé cua ching. Vi du: “Téi sé cé bang User,
bang Post, moi Post c6 user_id lam foreign key tré sang User: thiét ké nay cho
phép truy van thong tin bai viét kem thong tin ngudi dang dé dang.” Hodc néu
NoSQL: “Toi sé lwu moi user nhu mét document bao gém ca profile va danh sach
ban bg, vi dir liéu nay thuong duoc truy xuat cing nhau.” Cach trinh bay nay cho
thay tu duy mo hinh hoa di liéu cua ban.

Ké hoach mé rong va phan manh: Nha tuyén dung mudn thay ban nghi xa hon ban
thiét k& ban d4au. Hay néi vé scaling: “Ban dau mot server DB cé thé dud, nhung néu
s0 ngudi dung tang Ién 10 lan, toi sé trién khai replication tao nhiéu read-replicas
dé chia tai doc. Néu tiép tuc tang nira, t6i san sang shard di liéu theo userID d&
phéan tan sang nhiéu cum may chd. Sharding sé duagc trién khai khi s luong user
dat mGc X, gitp hé thdng van chiu tai tot.” Viéc dua ra cac con sb udce luong (du
so bod) vé khi nao can scale ciing gay an tugng rang ban cé kinh nghiém thuc té.

Nhac dén chi muc va téi wu truy van: Mot diém ma nhiéu (rng vién bo qua la néi
vé 10i uu hiéu nang truy van. Ban co thé thém: “Véi bang thong tin san pham ~10
triéu dong, t6i sé danh index trén c6t product_id (d€ tim kiém nhanh) va category
(d€ loc). biéu nay dam bao truy van trang san phdm va danh muc nhanh chéng,
khong bi quét toan bo bang. Ngoai ra, t6i sé stir dung cache tai irng dung cho nhirng
truy van phd bién.” Chi tiét vé indexing, cache cho thay ban hi€u sau vé hé thong,
khong chi vé kién tric tong quat ma quén mat hiéu néang.

Thao luan vé consistency va trade-off néu cé: Néu hé théng cua ban phan tan,
dirng ngai dé céap téi nhat quan dir liéu. Vi du: “T6i chon md hinh eventual
consistency cho module chat: tin nhan co6 thé mat vai gidy mdai sync hét cac server,
nhung bu lai hé thng luén san sang ngay ca khi mot node gép su c6. Ngudi dung
c6 thé& chap nhan do tré rat nho nay. Con dai véi module thanh toan, toi sé dung
mot central database dé€ dam bao strong consistency: khong bao gio cé truong
hop hién thi s6 du sai.” Cach phan tich nay chirng to ban biét danh ddi va uu tién
phu hop cho ting phan cua hé thong.

Tw tin nhwng linh hoat: Cudi cung, hay tu tin vai thiét ké cia minh, nhung ciing
san sang tra 16i cau “Néu...thi sao?”. Vi du néu ngudi phong van hdi “Néu luong dir
liéu tang dot bién gap 100, 1am sao DB chiu ndi?”, ban cé thé ndi vé sharding nhiéu
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hon, hodc dung dich vu phan tan nhu Amazon DynamoDB, hodc tdch mét s6 di
liéu it dung sang kho luu trir khac. Thé hién rang ban da nghi dén phuong an du
phong cho kich ban xau sé gay thién cam I6n.
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M& rdng hé théng va t6i wu hiéu sudt

Trong chuong nay, chiing ta sé tim hi€u vé ba ky thuat quan trong gitp hé thong ma réng
(scale) va t6i uu hiéu suat. b6 la can bang tai (Load Balancer), b6 nh& dém (Caching) va
hang doi thong diép (Message Queue). Day déu la nhitng thanh phan quen thuéc trong
thiét ké hé thong hién dai, gitp rng dung phuc vu dugc nhiéu ngudi dung hon, nhanh hon
va 6n dinh hon. Van phong cta chuong hudng dan nay sé gan giii nhu moét cudc tro
chuyén, kém theo nhirng vi du minh hoa doi thuc dé€ ban dé hinh dung. Chiing ta hay cung
bat dau nhé!

Can bang tai (Load Balancer)

Load Balancer la gi va vai tro cua n6?

Load Balancer (can bang tai) la mot thanh phan ding trude mét cum may chd nham phén
phoi luu luong (cac request tir ngudi dung) dén cac may chu phia sau sao cho khong may
chti nao bi qua tai. Ban cé thé hinh dung Load Balancer giéng nhu nhan vién diéu phoi &
quay giao dich ngan hang: khi c6 khach hang dén (tuong &rng vdi request), nhan vién nay
sé hudng dan ho téi mét quay giao dich con tréng (tuong rng véi mot may chu) dé duoc
phuc vu. Nho cé su diéu phoi nay, hé thong dam bao rang khéng cé mot quay nao phai
phuc vu qua nhiéu khach cung luc, va trai nghiém cua khach hang (ngudi dung) sé muot
ma, nhanh chéng hon.

Vai tro chinh ctia Load Balancer gém:

e Phan phéi déu tai: Dam bao moi may chu x( ly lwgng yéu cau vira phai, tranh tinh
trang mO6t mdy ganh hét con cac mdy khac ranh  roi.

e Tang kha nang mé réng (scalability): Khi lwrgng nguai dung tang cao, ta cé thé bo
sung thém may chu phia sau Load Balancer. Load Balancer sé ti€p tuc phan phoi
request, giup hé théng mao rong dé dang.

e Tiang do6 san sang (availability): Néu mot mady chd gép su cd, Load Balancer cé
thé ngung glri request dén may do va chuyén sang cac may khac. Nguoi dung sé
it bi anh hudng khi mét phan hé thong bi  16i.
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Pon gian hoéa kién tric: Nguoi dung chi can két ndi dén Load Balancer (thuong
qua mét URL hodc dia chi IP duy nhat), khong can biét dang sau c6 bao nhiéu may
chu. Toan bé cum may chd phia sau hoat dong nhu mét may chu ao duy nhat doi
vOi nguai dung.

Tom lai, Load Balancer gitp hé thdng chiu tai tot hon va én dinh hon. Pay la thanh phan
gan nhu khéng thé thiéu khi thiét ké hé thong 16n hodc céc trng dung web phuc vu lugng
nguoi dung dong dao.

Cach hoat dong va cac thuat toan phan phoi

Mot Load Balancer hoat déng nhu diém trung gian gitra khach hang va cac may chu thuc
su. Khi cé request guri t6i, Load Balancer sé quyét dinh chuyén request dé téi may chu
nao & tang sau. Quyét dinh nay duogc thuc hién dua trén cac thuét toan phan phoi ma ta
c6 thé cau hinh cho Load Balancer. Duéi day |a mot s6 thuat toan phé bién:

Round Robin (Vong tron luan phién): M6i yéu cau duoc phan luot dén tirng may
chd theo thir tu luan phién. Vi du co 3 server A, B, C thi request 1 -> A, request 2 ->
B, request 3 -> C, roi request 4 lai quay vong vé A. Cach nay dam bao phan phoi
tuong d6i déu, don gidan nhu chia  bai theo  vong.

Least Connections (it két ndi nhat): Load Balancer sé& theo ddi s& luong két ndi
hoéc request dang xtr ly trén moi may chu, va guri request méi dén may chd nao
dang ban it nhat. Thuat toan nay hiéu qua khi cac request cé thai gian xt ly khong
dong déu. Vi du néu server A dang xutr ly 100 két ndi con B chi 50, thi yéu cau mai
sé uu tién vao B.

IP Hash: Thuéat toan nay dung dia chi IP cta client (ngui dung) d€ tinh toan va gan
c0 dinh méi IP client vao mot may chu cu thé. Nghta la cung mot ngudi dung (cung
IP) thi cac request ctia ho ludén di vao cing mét server. Cach nay hiru ich dé duy tri
tinh phién (session stickiness) khi ta muén ngudi dung tuong tac véi cung mot
may chu (vi du phién dang nhap luu & memory cua server thay vi database chung).

Weighted Round Robin (Luan phién theo trong sd): Bién thé& cia Round Robin, cho
phép gan trong s6 cho méi may chu. Mdy chi manh hon (nhiéu CPU/RAM hon) c6
thé duoc nhan nhiéu request hon. Vi du server A (manh) trong sé 5, server B (yéu
hon) trong s0 1, thi Load Balancer sé guri khoang 5 request dén A roi 1 request dén
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B luan phién.

e Thuat toan khac: Tuy hé thdng, con nhiéu thuat toan nang cao nhu Least Response
Time (may nao phan hoi nhanh nhat sé dugc uu tién), Geo-location (phan phdi theo
dia ly, gan may chd nao thi vao may doé), v.v. Nhung daoi véi phdng van thiét ké hé
thdng & mirc co ban, ban chi can hi€u céc thuat toan chinh nhu trén (Round Robin,
Least Connections, IP Hash) la da.

Vi du minh hoa: Hay tudng twong ban quan ly mét website ban hang truc tuyén. Ban dau,
ban chi cé mét may chu xt ly toan bd request. Khi s6 lugng nguoi truy cap téang Ién, may
chu nay bat dau cham lai. Ban quyét dinh thém hai may chd nira (tdng cong 3 may chu
web c6 cling chirc nang). Luc nay, lam sao dé ngudi dung truy cdp ma st dung dugc ca
3 may chu? Giadi phap la dat moét Load Balancer & phia trude. Méi khi nguoi dung guri
request (vi du mé& trang san pham), Load Balancer sé chia cac request nay déu ra 3 may
theo thuat toan Round Robin. Nh& do, khong cé may nao bi qua tai, va nguai dung dugc
phuc vu nhanh hon. Néu mét may gap su ¢d, Load Balancer sé tu dong chuyén hudng
request sang 2 may con lai, nhg d6 website van hoat dong lién tuc.

Load Balancer tang 4 vs tang 7 (Layer 4 vs Layer 7)

Khi tim hi€u sau hon, ban sé nghe dén khai niém Load Balancer tang 4 va Load Balancer
tang 7. Day la cach phan loai dua trén mé hinh 0SI: mét mé hinh mang chia cac tang giao
tiép. Hiéu don gian:

e Load Balancer tang 4 (Layer 4): hoat dong & tang Giao van (Transport Layer), dua
trén thong tin dia chi mang nhu IP va port cta géi tin TCP/UDP. Load Balancer
tang 4 khong hiéu ndi dung bén trong cla request; né chi biét cé mot géi tin dén
IP nay, port nay va chuyén tiép dén mot may chd dua theo thuét toan da chon. Uu
diém cua LB tang 4 la nhanh hon vi né xt ly it théng tin (chi & mdc packet IP/port),
phu hgp cho phéan tai don gian. Tuy nhién, né khong thé quyét dinh dua trén noi
dung; vi du khong biét URL hay HTTP header Ila qi

e Load Balancer tang 7 (Layer 7): hoat déng & tang Ung dung (Application Layer),
tire 13 hiéu duogc céc giao thie irng dung nhu HTTP/HTTPS. LB tang 7 doc dugc
noi dung request (URL, dudng dan, cookie, header, tham chi néi dung body). Do do,
no co thé dua ra quyét dinh théng minh hon. Vi du: LB thay request vao dudng dan
/video/720p thi chuyén t6i cum may chu chuyén phuc vu video do phéan giai thap,
con /video/1080p sang may chu phuc vu dé phan giai cao hon. Hodc LB tang 7 c6
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thé terminate SSL (gidi ma HTTPS) roi méi chuyén request HTTP vao bén trong.
Nh¢ hiéu tang (ng dung, LB tang 7 cho phép céac tinh nang nhu content-based
routing (phan tai dua trén ndi dung) va ho trg sticky session bang cookie. Nhuoc
diém la do phai doc/ghi va xtr ly nhiéu thong tin hon nén LB tang 7 thudng cham
hon LB tiang 4 mo6t chat va tiéu ton tai nguyén hon.

Nén dung LB tang 4 hay tang 7? biéu nay tuy thuéc vao nhu cau cua hé thong:

e Neéu ban chi can phan phai luu lugng don thuan va mudn téc dé toi da, it ton tai
nguyén, LB tang 4 la dd. Vi du cho céac rng dung khong phu thudc néi dung gai tin,
hodc céc giao thirc khéng phai HTTP (nhu game server dung UDP, két ndi VPN,
).

e Néu irng dung web can quyét dinh phirc tap dua trén URL, cookie, hodc can chia
tach dich vu (nhu tach traffic tinh/déng, mobile/PC), ban sé can LB tang 7. Da s6
cac website, dich vu web |6n (thuong mai dién tr, streaming video, API) déu dung
LB tang 7 vi ching cho phép linh hoat cao trong diéu phdi request.

Khi nao can sir dung Load Balancer?

Néu hé thong cta ban chi cé mot may chd va lugng ngudi dung nho, ¢ thé chua can dén
Load Balancer. Nhung khi ban mudn hé théng cé thé md rong hodc dat du phong cao,
Load Balancer trg thanh can thiét. Mot s6 tinh hudng dién hinh nén dung Load Balancer:

e T&ng luong ngudi dung: Ung dung web bat dau cé hang ngan, hang triéu lugt truy
cap moi ngay. Mét may chd don 1é khong dap tng ndi, ban can nhiéu may chd chay
song song -> can Load Balancer de chia tai.

e High Availability (d6 san sang cao): Ban mudn hé théng luén hoat déng ngay ca
khi mét mdy chd hong. Véi nhiéu mdy chu va Load Balancer, néu mét may "chét”
thi LB chuyén luvu lugng sang mdy khéac, ngudi dung it bi gian doan.

e Tach biét chirc nang: Déi khi ban c6 nhiéu loai may chu cho cac muc dich khac
nhau (vi du: server phuc vu anh, server phuc vu API). M6t Load Balancer tang 7 c6
th€ dua theo duong dan dé gui dung loai request dén ding nhém server tuong
ng.
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e Hiéu nang va bao mat: Mot s6 Load Balancer tich hop san chirc nang nhu nén néi
dung, luvu cache tam thai, hodc tuong Itra ing dung (WAF). Bat LB phia trudc cé
theé gidm tai coéng viec cho cac may chd (ng dung phia sau.

Tom lai, bat cir hé thong nao can mé rong quy mé hay nang cao tinh dn dinh déu sé sém
can t6i Load Balancer. Day la ly do tai sao trong phdng van thiét ké hé théng, gan nhu
chac chan nguai phdng van mong dgi ban dé cap dén Load Balancer khi néi vé kién truc
nhiéu may chu.

Goi y khi phong van: Néu dugc hdi vé Load Balancer, ban ¢ thé tra 16i nhu sau: "Load
Balancer giong nhu mot bo phén phan lan giao thong cho céac request. N6 gitip phan phoi
déu request dén nhiéu server phia sau, tranh cho mét server bi qua tai. Em cé thé dung
thuat toan Round Robin dé chia déu hodc Least Connections dé guri request tGi server
nao dang ranh nhat. V&i web app, em sé dung Load Balancer tang 7 dé€ né doc dugc URL
va quyét dinh thong minh hon, vi du tach ndi dung tinh/dong. Nh& c6 Load Balancer, hé
thong clia em c6 thé ma rong dé dang bang cach thém server, va cling dam bao néu mét
server hong thi luu lugng sé dugc chuyén sang server khac, khéng anh hudng nguoi
dung." Cau tra I6i nhu vay vira c6 vi du, vira cho thay ban hiéu vai tro va cach hoat dong
cua Load Balancer.

Bo nhé dém (Caching)

Cache la gi va c6 lgi ich gi?

Cache (b6 nhd dém) la mot co ché luu trir tam thai di liéu phuc vu céc yéu cau truy xuat
nhanh hon. Thay vi méi [an can dir liéu déu phai lay tir nguén goc (vi du: doc tir co sé di
liéu hodc goi mot dich vu bén ngoai cham chap), ta c6 thé Iuu lai ban sao cda dit liéu &
mot noi truy xuat nhanh (nhu trong RAM, trén & dia gan ngudi dung, v.v.). Lan sau néu
can lai dir liéu do, hé thGng sé 1ay ngay tir cache, sé nhanh hon rat nhiéu so vdi lay tur
nguon goc.

Hay lién hé véi doi séng: Ban c6 nhé [an dau tién di dén mot khu phé méi, ban phai mé
ban d6 hodc hoi duong mat thai gian. Nhung tir [an thi hai tré di, ban da nhé duong (ban
da "cache" dudng di trong tri nhd), nén di nhanh hon han. Tuong tu, may tinh khi da co
dir liéu trong cache (nhé r6i) thi phuc vu nguoi dung nhanh hon la méi lan déu di tra cru
tor dau.

Loi ich cua caching:



Hwéng dan cach tiép can phéng van System Design - Nguy&n Thé Huy

e Tangtdc do phan hoi: Dt liéu tir cache (thuong & RAM hodc ngay gan nguai dung)
nhanh hon dir liéu tir database goc hay tlr server & xa. Vi du, cache trong RAM c6
thé& nhanh gap hang tram Ian doc tir 6 clrng, va nhanh hon nhiéu an so véi viéc goi
qua mang.

e Giam tai cho hé thdng goc: Khi nhiéu yéu cau dugc phuc vu tir cache, so luong truy
van dén database hodac dich vu goc sé giam. Database sé d& bi qua tai hon, cho
phép phuc vu nhiéu ngudi dung hon.

e Tiét kiém tai nguyén va chi phi: Viéc giam tai cho may chd goc c6 thé gilp ban tiét
kiém chi phi m& rong ha tang. Thay vi phai mua thém mot database server manh,
ban c6 thé chi can thém mot I16p cache (vi du dung Redis, Memcached) dé ganh
bét.

e Trai nghiém ngudi dung 1ot hon: Thoi gian phan héi nhanh gitp ngudi dung hai
long, web/app muot ma. biéu nay déc biét quan trong cho cac (rng dung thai gian
thuc hoac co luong nguoi dung [6n.

Tuy nhién, cache khong phai "mién phi": ban sé ton thém bd nhd dé luu cache, va phic
tap hon trong viéc dam bdo dir liéu hop 1€, khéng bi ci (vi dir liéu goc thay doi nhung
cache cé thé van luu ban ci, dan t6i "cache stale"). Phan sau ching ta sé ndi vé chién
luge dé cap nhat cache.

Cac vi tri co thé dat cache

Cache c6 thé xuat hién & nhiéu tang khac nhau trong mot hé théng. Muc tiéu chung 1a
dua dir liéu t6i gan ngudi dung nhat c6 thé hoac trong méi truong truy cdp nhanh nhat.
Dudi day la céc vi tri phd bién ban cé thé trién khai cache, kém vi du:

e Cache phia Client (nguoi dung): Day la cache ngay trén thiét bi hodc trinh duyét
cua nguai dung. Vi du: trinh duyét web c6 co ché cache céc file tinh (hinh anh, CSS,
JavaScript). Nho do khi ban ma mét trang web lan thir hai, nhiéu thanh phan khéng
can tai lai tlr server vi da c6 san trong cache cua trinh duyét. Mot vi du khéc l1a céac
(rng dung di dong thuong lvu di liéu (nhu danh sach bai viét mai nhat) trén bo nhg
dién thoai, gitip ngudi dung co thé xem lai nhanh chéng va giam bang thong mang.

e CDN Cache (mdy chu bién (Edge server)/dam may (Cloud)): CDN (Content Delivery
Network) la mang ludi cac mdy cha dat & nhiéu nai trén thé gidi. CDN gitt ban sao
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cache cua noi dung tinh (hinh anh, video, file CSS/JS, ndi dung khong doi thuong
xuyén) va khi nguoi dung gan khu vuc nao truy cap, CDN sé cung cap noi dung tir
may chu gan ho nhat. Vi du: mot nguoi dung & Viét Nam truy cédp trang web dat
may chu géc & My, nhung hinh anh va video ¢ thé dugc phan phat tir server CDN
tai Viét Nam : nhanh hon rat nhiéu so vai viéc tai tir My. CDN |a mét dang cache
tdng mang, radt hiu ich d& tang téc do truy cap toan cAu.

e Cache tai Reverse Proxy (may chu proxy ngugc): Mot reverse proxy nhu Nginx,
Varnish cé thé duoc dat phia trude mady chu (ing dung. Proxy nay cé thé luu cache
két qua cla cac request phd bién. Vi du: trang chd cia mot t& bdo dién t&r cé thé
dugc cache trong 60 giay tai I6p proxy. Khi hang nghin ngudi dung cung truy cap
trang chu trong khoang thai gian do, proxy sé phuc vu tlr cache thay vi bat tng
dung xt ly lai tirng 1an. K&t qua: giam tai dang ké cho mdy chd (rng dung va téng
toc do phan hoi.

e Cache trong ting dung (Application Cache): 0 tang tng dung, 1ap trinh vién c6 thé
chd déng luu lai nhitng di liéu thuong dung trong bé nhé. Vi du: moét tng dung
web c6 thé cache két qua cia mot truy van database ton kém (nhu tinh toan thong
ké, danh sach san phdm ban chay) trong bién toan cuc hoéc trong mot kho cache
nhanh (Redis, Memcached). L4n sau néu c6 request tuong tu, trng dung kiém tra
cache va tra vé ngay thay vi query database. Loai cache nay thuong trién khai bang
cach tich hgp thu vién hodc dich vu cache vao code clia (ng dung.

e Cache tai co s dit liéu: Nhiéu hé quan tri co s& dir liéu cé san co ché cache bén
trong. Vi du MySQL cé Query Cache (cache két qua truy van), hodc mot sé co ché
nhu buffer pool trong database luu dit liéu hay dung trong RAM. Ngoai ra, mét
cach hiéu khac vé cache & tang nay la s dung cac hé théng nhu Redis,
Memcached (thuong goi chung la database cache hodc caching layer) nhu mét
tang dit liéu nhanh. Ung dung c6 thé xem né nhu mét database doc nhanh, luu céc
cap key-value ma truy xuéat rat nhanh. Tuy nhién, vi Redis/Memcached khong phai
database chinh, ta van coi né la cache ho trg cho database chinh phia sau (thuong
la SQL hoac NoSQL database cham hon).

T4&t ca cac tang cache trén c6 thé duoc dung két hop trong moét hé théng 16n. Vi du: mot
trang web c6 thé sir dung CDN cho ndi dung tinh, dung cache (rng dung hoédc Redis cho
dir liéu dong, dong thai trinh duyét ngudi dung ciing cache dé giam truy cdp mang. Hiéu
duoc mbi tang cache gilp ban thiét ké hé théng t6i wu hon va cling c6 thé giai thich trong
phdng van khi néi vé t6i uu hiéu suat.
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Cdc chién lwgc c@p nhat cache (Cache update strategies)

Mot thach thirc quan trong khi diing cache la 1am sao dé dir liéu trong cache luén phu
hop (hop &) so vai dit liéu goc. Néu cache qua cii (stale data), ngudi dung cé thé thay
thong tin sai léch. Cé mét cau ndi vui trong khoa hoc may tinh: "Co hai viéc kho nhat: dat
tén bién, x(r ly cache invalidation, va off-by-one error." Y néi viéc invalidation cache (lam
m&i/ghi dé dir liéu cache) la rat khé. Dudi day, ching ta sé thao luan moét so chién luoc
phd bién dé cap nhat dir liéu cache khi dir liéu goc thay doi:

e Cache-Aside (Lazy Loading): Day la chién lugc phé bién va dé trién khai nhat. Ung
dung sé doc dir lieu "bén canh" cache. Cu thé:

o Khi can dit lidu X, ng dung sé kidm tra trong cache xem c6 X chua.

o Néu cache c6 X (cache hit), lay ra va dung ngay.

o Neéu cache khong c6 (cache miss), irng dung sé truy van dir liéu goc (vi du
database) d€ 1ay X. Sau khi lay duoc X, luu b6 sung X vao cache dé lan sau
dung cho nhanh, roi tra két qua Vé.

o Khidi liéu X dugc cap nhat (write), 'ng dung ghi truc tiép vao database va
x6a (invalidate) cache cua X (hodc cap nhat cache néu mudn).

Chién lugc cache-aside nay con goi la lazy loading vi chi khi nao can méi nap dir
liéu vao cache. Uu diém: don gian, ing dung kiém soat duoc khi nao doc/ghi
cache. Nhugc: lan dau tién cache miss sé van cham do phai xudng database, va
lap trinh vién phai can than viéc xbéa cache khi ghi dé tranh dir liéu cd.

e Write-Through: Chién lugc nay x( ly & lic ghi dir liéu. Moi khi co6 thay d6i (ghi méi
hodc cap nhat dir liéu), thay vi chi ghi vao database, i'ng dung hodc hé théng sé
dong thoi ghi vao cache. Cu thé:

o Ung dung ghi dit liéu X -> hé théng ghi ngay X vao database va cap nhat c3
cache X.
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o Lan sau doc X, chac chan cache c¢6 dit liéu mai nhat (vi da duoc cap nhat
tic thoi khi ghi).

Write-through dam bao tinh nhat quan cao gitra cache va nguén dit liéu chinh, vi
b4t clr thay doi nao ciing lap tic cé trén cache. Nhugce diém la hiéu nang ghi cham
hon: mai lan ghi phai thuc hién hai thao tac (DB va cache). Néu bat ky thao tac nao
that bai, thuong phai rollback dé gilr dit liéu déng b, diéu nay lam phurc tap hé
thong. Write-through thuong phu hop néu &ng dung doc nhiéu, ghi it, va yéu cau
dit liéu doc ra phai that mdi. Vi du: caching cau hinh hé thong hodc danh sach tham
s0 ma thinh thoang mdi doi, con khi doc thi muén chac luén dung.

Write-Back (Write-Behind): Day la chién lugc nguoc lai mét phan vai write-
through. O write-back, ing dung khi ghi sé chi ghi vao cache truéc, coi nhur cache

la ving dém tam cho viét. Di¥ liéu trong cache sé dugc danh dau la "ban" (dirty).
Hé thong sé ghi nguoc trd lai database sau theo lich trinh hodc khi ranh:

o Ung dung ghi X -> ghi vao cache (nhanh) va coi nhu da xong d&i véi ngudi
dung.

o Hé thong nén (background process) dinh ky lay cac muc "dirty" trong cache
dé ghi xuéng database (c6 thé gdop nhiéu ghi thanh mot batch 16n).

Loi ich cua write-back la ghi rat nhanh (vi ghi vao cache thuong la RAM, va khong
chd DB tai thoi diém tuong tac ngudi dung). Thich hgp cho céc hé théng doi hdi
tdc do ghi cao hodc ghi rat thuong xuyén. Ngoai ra, néu trong thoi gian ngan cé
nhiéu lan cap nhéat cing mot dir liéu, hé thong cé thé chi can ghi xudng database
mot [an cubi (vi céac lan trude da bi ghi dé trong cache), giam tai dang ké cho
database. Tuy nhién, nhugc diém 16n 1a nguy co mat dir liéu: néu cache (RAM) bi
hong hoac server cache chét trude khi kip ghi ra database, cac thay d6i chua kip
luru xudng sé mat. Vi vay, write-back can céc co ché bao dam tin cay nhu log giao
dich, hodc thuong chi dung khi chap nhan mat mat nhd hoac cé giai phap khac di
kem. Thuc té, write-back hay dung trong céc hé thong nhu bé nhd CPU cache, hoac
cac hé théng can hiéu nang ghi cao va cé co ché bd sung dam bao dir liéu (vi du
ghi ra dia dinh ky, hodac cluster cache c6 sao luu).

Refresh-Ahead (Prefetching): Chién lugc nay lién quan dén viéc lam mdi cache
trude khi né hét han. Binh thudng, cache hay dugc thiét [ap mot khoang thai gian
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song (TTL). Vi du cache mot két qua trong 10 phut. Vdi refresh-ahead, hé thong sé
dé y khi sap hét 10 phat (vi du con 1 phut nira hét han), né sé chd dong di 1ay dir
liéu mai va cap nhat cache trude. Nhu vay, ly tudng la ngudi dung sé ludn gap
cache "néng" va it khi bi gian doan chd load lai. Cach nay phu hop cho cac dir liéu
ma ta du doan dugc nhu cau. Vi du: mot trang bao ludn co luong truy cép cao vao
7h séng, ta co thé refresh cache trang chd vai phit truée 7h d€ dam bao dén gio
cao diém, cache d& san sang dir liéu mai nhat. Tuy nhién, refresh-ahead c6 thé dan
téi l1ang phi néu ta du doan sai (cap nhat cache cho dit liéu ma khong cé ai hoi
den).

Ngoai ra, con mét sé thuat ngir khac nhu write-around (mot bién thé: khi ghi thi bo qua
cache, chi ghi DB, dé tranh lam "b&n" cache vai dit liéu c6 thé khong dugc doc ngay; dir
liéu sé vao cache theo cache-aside khi c6 doc) v.v. Nhung bon chién luge chinh da néu
trén (cache-aside, write-through, write-back, refresh-ahead) la dd d€ ban hiéu cach quan
ly cache trong hé théng. Thuong trong thuc t€, ngudi ta két hgp cac chién luge nay tuy
truong hop. Vi du: cache-aside cho doc, két hop write-through cho ghi ddi véi mot so dir

liéu quan trong.

Vi du minh hoa viéc dung cache: Gia str ban xay dung mot (rng dung xem ty gia ngoai té.
Ty gia lay tlr ngan hang chi thay déi 2 [an moi ngay. Néu méi lan ngudi dung ma app ma
ban déu goi API téi ngan hang dé 1ay ty gia thi qua cham va ton tai nguyén. Thay vao dé,
ban cé thé dung cache-aside theo tirng ngay: Ian d4u tién trong ngay khi cé nguoi dung
hoi ty gia USD, app sé goi ngan hang lay so6 liéu (vi du 23,500 VND/USD), sau dé luu vao
cache. Moi ngudi dung khac trong cung ngay hoi ty gid USD sé dugc phuc vu ngay lap
tire tlr cache vdi con s8 23,500, nhanh hon han so vai goi sang ngan hang. Pén ngay hom
sau, ty gia thay dai, [an truy cap dau tién sé fetch s6 mai (vi du 23,600) va cap nhéat cache.
Bang cach nay, hé thong cua ban chiu dugc rat nhiéu ngudi dung truy van ma ngan hang
cling khong bi qua tai bdi qua nhiéu request.

Goi y khi phong van vé Caching

Khi néi vé toi uu hiéu suat hé thdng trong phong van, gan nhu chac chan ban nén nhac
dén caching. Nha tuyén dung mudén nghe rang ban biét st&r dung cache dé giam tai va tang
téc. Ban co thé trinh bay nhu sau: "D& cai thién hiéu suat, em sé ap dung cache dé luu
nhitng dit liéu dugc truy cap thuong xuyén. Vi dy, thay vi moi lan déu doc database, em
c6 thé luu két qua truy van vao Redis (mot cache luu trong RAM) trong vai phit. Nho do
céc request sau sé lay dit liéu tir cache nhanh hon rat nhiéu. Em ciling chu y cap nhat hoac
vo hiéu hda cache khi dit liéu ngudn thay doi d&é dam bao tinh nhat quan. Vi du dung chién
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luge cache-aside: khi ghi dir liéu méi vao DB thi xda cache cii di, con khi doc thi kiém tra
cache trudc, cache miss mdi truy van DB." Cau tra 16i nay cho thay ban hiéu ca loi ich lan
cach quan ly dir liéu cache. Ngoai ra, néu c6 thé, hay dua vi du cu thé nhu cache két qua
truy van san pham ban chay, cache HTML cua trang, hodc nhac dén céc tang cache
(client, CDN) néu phu hop véi cau hdi. Van phong nén tu tin nhung tranh qua sa da thuét
ng(¥, hdy tap trung vao y chinh: cache = truy xuat nhanh hon va giam tai backend.

Hang doi thong diép (Message Queue)
Khai niém hang dgi thong diép & xtr ly bat dong bo

Trong hé théng nho, khi ngudi dung gii moét yéu cau, may chu xtr ly va tra 16i ngay (x& ly
déng bd). Nhung & cac hé théng I6n, doi khi ta khong mudn hodc khéng thé xdr ly moi viéc
ngay lap tirc trong cung mét luéng. Hang doi thong diép (Message Queue) xuat hién nhu
mét giai phap cho xtr ly bat dong bo.

Hay tuwdng tugng mot hang dai lay so thdr tw & quan d@n dong khach. Ban dén quay goi
mon, thay vi nguoi ban lam moén cua ban ngay lap tic (va nhirng nguai sau phai cho ban
xong), ho dua ban mét s6 thi tu va ban cé thé ngoi doi. Yéu cau cla ban da duoc dua
vao hang doi. Dau bép sé lan luot doc cac so thir tu (thdng diép) tir hang dgi va ché bién
mén an. Khi mén ctia ban lam xong, s clia ban duoc goi va ban nhan d6 an. 0 day, ngudi
goi moén déng vai tro producer (sinh ra thong diép yéu cau mén &n), dau bép la consumer
(tiéu thu va xtr ly yéu cau), con message queue chinh la xap phiéu goi moén theo thi tu.

Tuong tu trong kién trdc phan mém, Message Queue la mét thanh phan trung gian gilr
céc thong diép (thuong la nhiém vu can lam hodc di liéu can xt ly). Thanh phan gtri thong
diép (producer) sé dua thong diép vao queue roi tiép tuc cong viéc cia minh, khéng can
doi két qua ngay. Mot (hodc nhiéu) thanh phan khac (consumer) sé lay thong diép ra khoi
queue va xtr ly né theo téc do cda riéng minh. Day chinh la mo hinh xi& ly bat déng bo:
cong viéc dugc lam & hau truong, khéng chan luéng chinh dang tuong tac véi nguoi dung.

Khi nao nén dung hang doi

Message Queue hitu ich trong rat nhiéu truong hop, dac biét la khi ta can tach riéng cong
viéc dé x(r ly sau hoéac diéu hoa nhip do gilra cac thanh phan hé théng. Mét sé tinh hudng
thudng gap nén dung hang doi:

e Xu ly tac vu nén (background jobs): Khi ngudi dung thuc hién mét hanh dong ma
cong viéc dé hoan thanh qua lau hodc khong can thiét phai xong ngay lap tic, ta
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c6 thé dua cong viéc do vao queue. Vi du: Nguai dung dang ky tai khoan -> ta guri
email xac nhan. Viéc glri email c6 thé mat vai gidy, thay vi bat ngudi dung cho trang
dang ky xoay vong, ta tra 1oi ngay "Bang ky thanh cong" va day nhiém vu glri email
vao hang dgi dé€ hé thong glri sau. Nguai dung khong phai chg, con email sé duoc
gui trong nén.

e Giam tai cho hé thong dinh diém: Khi c6 lugng I6n yéu cau dén dot ngét (flash
sale, su kién livestream, v.v.), hang dgi c6 thé déng vai tro nhu mét bd dém. Céac
yéu cau dugc xép hang trong queue thay vi tat ca don thang dén server x(r Iy cling
lGc. Server sé lay yéu cau ra dan dan dé xtr ly & toc d6 no chiu duoc. Nhu vay hé
thdng khong bi "sap" vi qua tai, chi 1a ngudi dung cé thé nhan két qua cham hon
mot chat. Nhung con hon & hé thédng chét han, ding khoéng?

e Giao tiép gilra cac dich vu (microservices): Trong kién tric vi dich vu
(microservices), cac thanh phan thuong tach biét va giao tiép qua message queue
dé& giam phu thudc. Vi du: service A tao mot don hang xong, n6 khéng goi thang
service B (kho hang) va service C (thanh toan) moét cach dong bo. Thay vao do, A
sé glrimessage "Order Created" vao queue. Cac service B, C lang nghe queue, nhan
duoc message thi tu xtr ly cong viéc ctia minh (B giam s6 lugng tén kho, C thu
tién...). Cach lam nay gitp cdac service khong bi khéa cirng chd nhau, va néu mét
service tam thai cham thi message van nam trong queue dgi, khong lam sap day
chuyeén.

e Tinh nang xé&p hang, théng ké, logging...: Cac hé thong phén tich so liéu hodc ghi
log hoat dong thudng dung queue dé thu thap su kién. Vi du: méi hanh déng cla
ngudi dung (click, view) dugc ddy vao mot queue "tracking”. Hé thong phan tich sé
tiéu thu dan céc su kién nay va téng hop bao cdo. Lam nhu vay giam tai cho server
xtr ly chinh, va cling tranh mat di liéu khi cé qua nhiéu su kién cung ldc (vi queue

>

co thé luu |ai, X0 ly sau).
Tom lai, hay nghi dén Message Queue khi ban muén thuc hién diéu gi dé "khéng can két
qua tire thi" hodc can mot co ché dém gilra hai hé thong cé toc d6 xir ly khac nhau.

Mot s6 hé thong Message Queue pho bién

C6 nhiéu cong cu va dich vu hién thuc hoa co ché hang doi thong diép. Khi di phong van
hodc thao luan thiét k&, viéc néu tén vai hé thong pho bién sé ghi diém vi cho thay ban cé
tim hiéu thuc té:
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e RabbitMQ: RabbitMQ la message broker ma nguén md rat théng dung. N6 trién
khai giao thrc AMQP va thuong dugc dung cho cac hang doi tac vu (nhu xtr ly
background jobs). RabbitMQ hé trg nhiéu tinh ndng nhu routing linh hoat (qua
exchange, routing key), xdc nhan message, co ché retry, v.v. Uu diém: dé dung,
dang tin cay cho cac truong hop yéu cau dam bao message duagc giao (reliability).

e Apache Kafka: Kafka thuc chat la mét nén tang streaming phan tan, nhung ciing
thuong duogc xép vao nhom hang dgi théng diép. Kafka dugc thiét ké cho
throughput rat cao, luu trir message rat bén virng va cho phép subscribe theo
nhom (publish-subscribe). Kafka phu hop khi ban can xtr ly lwgng 16n su kién (nhu
log, su kién ngudi dung, dit liéu thai gian thuc) véi téc do cao va mudn luu lai lich
st cac message.

e AWS SQS (Amazon Simple Queue Service): Day la dich vu hang dgi hoan toan quan
ly bdi Amazon Web Services. SQS rat dé st dung: ban tao mét queue trén AWS va
céc (g dung c6 thé giri/nhan message ma khong phai lo van hanh may chu. SQS
dam bao do tin cay cao, tw ddng mad rong va ban tra phi theo lwong sir dung. Tuong
tu SQS, cac nén tang cloud khac ciing cé dich vu queue (Azure Service Bus, Google
Cloud Pub/Sub...).

Ngoai ra, con nhiéu cai tén khac nhu ActiveMQ, IBM MQ, NSQ, Google Pub/Sub... Méi cai
c6 wu diém riéng, nhung nguyén ly chung cla ching déu la giri-nhan message bat dong
b qua hang dai.

Mo hinh Producer - Queue - Consumer

Nhu d3 gidi thich qua vi du quan &n, mé hinh t6ng quéat cta hé thong s&r dung message
queue gom ba thanh phan chinh:

e Producer (nha san xuat thong diép): Pay la thanh phan glri message vao queue.
Producer c6 thé |a mot phan clda rng dung web, mot service, hay tham chi mot
script cron. Nhiém vu cta Producer |a tao ra thong diép mo ta cong viéc hodc dir
liéu can x(r ly va ddy né vao hang doi. Vi du: web server nhan yéu cau upload anh
tir ngudi dung -> tao message "resize anh X.png" va dua vao queue "ImageTasks".

e Message Queue (hang dgi thong diép): Thanh phan nay gittr cdc message da guri
cho dén khi cé nguai nhan xtr ly. Queue thuong hoat dong theo nguyén tac FIFO
(First In First Out - vao trudc ra trudce) trir khi cé cau hinh uu tién khac. Moi
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message khi nam trong queue sé doi cho dén khi cé consumer lay n6 ra. Queue
c6 thé nam trong bo nhé (nhanh nhung mat di liéu néu sap) hoac ghi ra dia (cham
hon chudt nhung bén viing). Nhiéu hé thong MQ (nhu RabbitMQ, Kafka) cho phép
cluster héa dé dam bao queue khéng phai diém that bai duy nhat.

e Consumer (ngudi tiéu thu thong diép): Day la thanh phan nhan message tir queue
va thuc hién cbéng viéc tuong irng. Consumer thudng chay dudi dang mét hoac
nhiéu tién trinh doc 1ap (c6 thé trén may khac, container khac). Khi cé san nang luc
xtr ly, consumer sé l1dy message ké tiép tlr queue (qua trinh nay thuong goi la poll
hodc subscribe tuy hé théng) va thuc thi. Vi du: mét tién trinh worker nhéan
message "resize anh X.png" tlr queue -> né tién hanh resize anh dé va luu két qua.
Sau khi x(r ly xong, consumer c6 thé gtri moét thong diép phan héi hodc cap nhat
trang thai  (khdng bat  budc, tuy thiet k& hé  thong).

Quan trong: trong mo hinh nay, producer va consumer khong giao tiép truc tiép véi nhau,
chuing tach biét théng qua queue. Producer khong can biét ¢ bao nhiéu consumer, xur ly
nhanh cham ra sao; cir ddy message xong la xong viéc cta nd. Consumer ciing khong
biét chinh xac ai gi message, chi can lay message r6i lam. Diéu nay tao ra tinh
decoupling (roi rac) gitra cac thanh phan, gitip hé thong linh hoat va dé ma réong: mudn
nhanh hon, ta cé thé tang so lugng consumer chay song song dé x( Iy nhiéu message
cung lac.

Co ché backpressure (phan ap luc) trong hang doi

Khi st dung hang doi, mot van dé co thé nady sinh: producer giri message qua nhanh,
consumer xtr ly khong kip. Khi d6, cdc message sé Un (r lai trong queue, c6 thé dan dén
day bo nhé hodc dia, va cudi cung lam sédp hé thong queue. Khai niém backpressure dé
cap dén viéc kiém soat dong chay nay, nham tranh qua tai cho hé thong tiéu thu.

Ban c6 thé hinh dung backpressure nhu viéc & quan an, néu qua nhiéu khach hang |y so
ma nha bép lam khong kip, ctra hang tam thai ngirng nhan thém khach (hodc yéu cau
khach xép hang cha bén ngoai clra néu qua tai). Trong hé théng phan mém:

e MOt s6 message queue c6 co ché chan producer khi queue day. Vi du: RabbitMQ
c6 thé dat ngudng bd nhd, néu vuot quéa thi sé khdong nhan thém message mai
(hod&c tra vé 16i cho producer) cho dén khi consumer xtr ly b6t va giai phdng queue.

e Co ché khéc la diéu chinh téc d6 producer: (rng dung guri 6 thé duogc thiét ké dé
lang nghe tin hiéu (nhu d6 dai queue, hodc phan hoi tir queue) dé giam tdc lai. Vi
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du: mot service phat hién queue dang chira 10000 message chua xtr ly thi quyét
dinh tam nging g&i thém viéc md&i hodc giam tan suat gui

e N&u khéng kiém soat dugc lubng glri, mot cach cudi la md réng hang daoi hoéc
consumer: vi du tu déng scale-out thém consumer dé x& Iy nhanh hon, hoéc chap
nhan ghi queue ra dia (cham nhung lvu dugc nhiéu) phong truong hop dén . Tuy
nhién, nhitrng bién phap nay chi gidi quyét phan ngon, quan trong van la thiét ké hé
thong dé khong dai han roi vao trang thai producer >> consumer qua lau.

T khoéa "backpressure" thuong xuat hién khi néi vé cac hé thong xtr ly stream hay
message hién dai (nhu Reactive Streams, Kafka). Trong phdng van thiét ké hé thong, ban
khong nhat thiét phai di qua sau vao backpressure trir khi dugc hoi, nhung hiéu don gian:
backpressure = cach hé thdng phan (rng khi bi “ngdp” do tai. Ban cé thé dé céap rang hé
thGng hang dgi cta ban sé can co ché gidi han hodc thong bao khi queue qua day, vi du
"Néu so lugng message ton dong vuot X, t0i sé tam dirng nhan thém hoac dua ra canh
bdo dé scaling".

Vi du minh hoa st dung Message Queue

Hay clng xét mot vi du dé thay rd hon lgi ich clla message queue: Ban xay dung mét trang
web cho phép nguoi dung upload video va trang web sé xtr ly chuyén déi video dé (doi
dinh dang, nén lai) sau khi tai Ién. Qua trinh chuyén dadi video cé thé ton ca phut, khong
th€ bat ngudi dung chd trang web load lau nhu vay. Gidi phap: khi nguoi dung upload
xong, server web sé luu video, sau dé6 dua mot message vao hang doi (vi du queue
"VideoProcessing") véi ndi dung "video ID 123 d3 upload, hdy chuyén d6i nd". Sau do,
server phan héi ngay cho nguai dung (vi du: "Video cua ban dang dugc xtr ly, ban sé nhan
dugc thong bdo khi xong"). Bén phia hau trudng, ban cé mét cum cac consumer (worker
servers) chuyén xtr ly video, ching lién tuc lang nghe queue "VideoProcessing". Khi bat
dugc message "video 123", mot worker sé |3y file video 123 ra, ti€n hanh chuyén d6i dinh
dang. Xong xudi, né co thé cap nhat trang thai video trong database la "da x ly", va gt
email hodc thong béo realtime cho nguai dung biét da xong.

Trong vi du trén, nguoi dung khéng phai cho 1au, trang web khong bi treo; phan viéc néng
da dugc day qua hang dai cho céc worker xtr ly song song. Néu nhiéu ngudi cling upload,
céc video sé xép hang va lan lugt duoc x{ ly, hodc néu ban c6 nhiéu worker thi cé thé xd
ly nhiéu video clung luc. Bay chinh la strc manh cua kién tric bat déng bo véi message
queue.
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Goi y khi phdng van vé Message Queue

Khi tra |6i phdng van vé thiét ké hé thong, néu nhac dén viéc xtr ly bat déng bo hoéac tich
hop céc thanh phan roi rac, ban nén dua ra y twdng st dung message queue. Mot cach
dién dat c6 thé nhu sau: "Dé hé théng chiu tai tét hon, em sé tach céc cong viéc ndng ra
xtr ly bat déng bé bang message queue. Vi du, khi ngudi dung thuc hién hanh déng A,
thay vi x(r ly tat ca ngay lap tirc, em sé ddy mot message vao queue dé xir ly sau. Thanh
phan xtr ly sé chay nén, |y message ra va hoan thanh cong viéc. Cach lam nay gitp giam
thoi gian phan hoi cho ngudi dung va lam hé thong linh hoat hon. Em cé thé dung
RabbitMQ hoéac Kafka cho hang dgi nay. Néu luvong message tang dot bién, em sé tang
s0 luong consumer xtr ly song song, dong thoi theo doi d6 dai queue dé ap dung
backpressure néu can thiét."

CA&u tra 1oi trén thé hién ban hiéu vi sao dung queue (giam thoi gian chd, decouple), biét
vi du cu thé (dua tac vu glri email, x(r ly video vao queue), va con ghi diém khi nhac dén
viéc md rong consumer hay co ché backpressure khi tai cao. Tat nhién, hay tuy tinh hudng
ma tra 16i cho phu hogp, nhung luén nhé nhan manh lgi ich cot 16i: Message Queue gitip
hé thong linh hoat, chiu tai t6t hon bang cach phi déng bo hoa céac tac vu.

Idempotency va co ché khéa trong hé théng
phan tan

Idempotency (tinh bat bién) la thudc tinh dam bao rang thuc hién cung mot yéu cau nhiéu
lan sé cho két qua nhu chi thuc hién mét [an. Biéu nay rat quan trong trong hé thong API
va hé phan tan vi gilip xt& ly an toan céc truong hop trung ldp yéu cau do 16i mang hoac
retry. Vi du, néu gti Iénh trir 100k tir tai khoan ngéan hang nhiéu lan, hé théng idempotent
sé chi trir 100k mét [an duy nhat. Nho d6, hé théng tranh bi tac dong phu khéng mong
muon (khong trir tién nhiéu 1an, khéng tao don hang lap lai) va gia tédng doé tin cay khi co
16i két ndi.

e Vidu vé idempotency: Cac API GET, PUT, DELETE trong REST thuong la
idempotent: goi nhiéu lan khéng thay d6i két qua cudi cung. Nguoc lai, POST hay
PATCH méc dinh khéng idempotent, vi goi nhiéu Ian sé tao ra nhiéu ban ghi mai
hoéc thay déi tich Ity dan. D& khac phuc, ching ta thuong gén kém “idempotency
key” (token duy nhat) dé& xac dinh yéu cau, dam bao khi retry thi chi thuc hién mét
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lan duy nhat (cap nhat dung mot don hang hoac giao dich).

Pessimistic Locking (Khoa bi quan)

Pessimistic Locking |a co ché gia dinh c6 xung d6t dir liéu va chi dong dét khéa dé bao
vé tai nguyén. Bién phap nay khoa tai nguyén tur trude va gilr khda trong su6t giao dich,
ngan ngudi khac doc/ghi cho dén khi giao dich hoan thanh.

e Uu diém: Dam bao dir liéu ludn nhat quan va an toan, vi khéng ai co6 thé thay déi
trong lic dang thao tac. Cach tiép can ro rang, don gian: vi du nhu trong giao
dich tai chinh hay dat ché quan trong, ta chac chan tai nguyén chi mét luong truy
cap.

e Nhuoc diém: Dé dan dén tinh trang cho dgi va tac nghén (cac transaction khac
phai chd dén khi khéa dugc giai phdng). Néu cé nhiéu giao dich déng thai cao,
hiéu nang cé thé giam do lock bi gitr 1au, tham chi gay deadlock.

Vi du: Khi mét giao dich chuyén tién dugc tién hanh, cé thé dung pessimistic lock trén tai
khoan dé bao dam hai giao dich khéng trir tién cling luc (tranh am tai khoan). Tuong tu,
néu hai ngudi cung stra hé so nguai dung (profile), pessimistic locking cé thé khéa ban
ghi profile d€ nguai khac phai doi. Trong SQL, vi du dung SELECT ... FOR UPDATE dé
dat khoa trén hang di liéu. Khi gidi phdng khda (commit hodc rollback), cac transaction
khac mdi truy cap dugc.

Optimistic Locking (Khéa lac quan)

Optimistic Locking la co ché gia dinh it cé xung dot, cho phép nhiéu giao dich doc/ghi
song song va chi kiém tra xung dot khi commit. Cu th€, méi ban ghi cé thém trudng
version hodc timestamp. Khi cap nhat, hé thong sé so sanh version hién tai véi version
khi doc ra. Néu trung khdp, ghi thay d6i va tang version; néu khong (ngudi khac da thay
dai trude do), giao dich sé rollback hoac retry.

e Uu diém: Khéng gay khoa cling trén tai nguyén, tang tinh dong thai va hiéu nang
hé théng khi xung do6t hiém. Thich hop cho trudng hop nhiéu client cung doc
hodc thuc thi nhiéu giao dich nhé ma it khi cham tran (vi du hé théng doc nhiéu,
ghi it).
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e Nhugc diém: Khi xung dot xay ra (vi du hai giao dich stra cung lic), phai rollback
hodc retry, tdng do phtrc tap trong code. Khéng dam bao chinh xac 100% di liéu
ngay trc thi, chi phat hién khi commit. Khong phu hop khi dit liéu bi truy xuat/ghi
stra rat cao.

Vi du: Gia st hai client cing cép nhat théng tin ngudi dung. Véi optimistic locking, moi
client sé cé version riéng khi doc dit liéu. Néu client A commit thanh céng (version tang
lén), client B commit sé that bai vi version cii khdng khdp, budc client B phai doc lai va
cap nhat [an nira. Mot vi du khéc la tang lugt xem trang: ta c6 thé khong khéa truy van,
chi céng don va cap nhat cudi cung, vi truong hgp xung dét khéng quan trong. Trong
code, vi du dung cau Iénh UPDATE ... WHERE id = ? AND version = 7.

Khi str dung: Optimistic lock phu hop véi hé thong it xung dét (vi du workload doc nhiéu,
giao dich ngan). Trong khi dé, Pessimistic lock dugc uu tién trong tinh huéng xung dot
cao hoac giao dich dai (chang han hé thdng ngan hang, hoac khi dam bao tinh chinh
xac t6i da la can thiét).

Khi nao dung & lua chon

e Idempotency: Nén ap dung cho moi API trong hé phéan tan cé kha nang retry hoac
c6 thé gri yéu cau trung lap. Céc API tao giao dich (chuyén tién, dat don hang)
déac biét can idempotency dé tranh double-charge hay tao don kép. Néi chung,
néu ludng x ly co thé that bai va client retry, ta can thiét ké& idempotency key cho
yéu cau.

e Locking: Hau hét irng dung web théng thuong chap nhan dugc dirty read nén cé
th€& dung optimistic locking dé giam thiéu deadlock va tédng téc do. Nguoc lai, véi
céc giao dich tai chinh hoac kich ban doi hoi chinh xac tuyét doi, pessimistic
locking dugc uu tién vi dam bao tinh chinh xac mac du tén hiéu ndng hon. Trong
céc budi phdng van System Design, ban nén nhac dén viéc chon optimistic
locking néu muirc do déng thoi cao va kha nang xung dot thap, va chon
pessimistic locking khi nhat quan dit liéu la wu tién hang dau.

Cac phwong thirc giao tiep va thiéet ke API
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Khi thiét ké hé thong (dac biét trong boi canh phong van), viéc lia chon phuong thirc giao
tiép va thiét k& API phl hop la rat quan trong. Méi dich vu trong hé théng cé thé can trao
dai dir liéu véi dich vu khac hodc vdi client, va cé nhiéu giao thirc cling nhu style APl dé
thuc hién viéc nay. Chuong 6 sé gidi thiéu cac phuong thirc giao ti€p phd bién: gom HTTP,
TCP, UDP, RPC, va céach thiét ké API kiéu RESTful. Chiing ta sé tim hiéu dac diém chinh
cua tirng phuong thire, goi y khi nao nén dung giao thirc nao, va céch giai thich lua chon
dé.

HTTP, Giao thirc request/response pho bién nhat

HTTP (HyperText Transfer Protocol) la giao thirc tang rng dung duoc st dung réng rai
nhat cho web. HTTP hoat dong theo mé hinh client-server dang yéu cau/dap (ng
(request-response): phia client (vi du: trinh duyét web cta ban) ma két néi dén server, g
mot yéu cau, roi cha server xur ly va tra vé phan hoi tuong irng. HTTP c6 déc tinh stateless
(phi trang thai), nghia la ban than server khong ghi nhé trang thai phién lam viéc gilra cac
lan request: moi yéu cau dugc xtr ly doc lap véi nhau. (Biéu nay ly gidi vi sao khi xay dung
irng dung web chung ta thuong can co ché nhu cookie/session hodc token dé duy tri
trang thai dang nhap: do 1a giai phap bo sung chir HTTP khong tu luu trang thai ngudi
dung gilra cac request).

Vi du minh hoa: Khi ban ma trinh duyét va truy cap https://www.example.com, trinh duyét
sé glri moét HTTP request (cu thé la mot request GET) dén server cua example.com.
Server x(r ly va tra vé HTTP response (thi du: néi dung HTML cua trang web). Méi [an ban
nhap mét dudng link hay gtri form, mot request méi lai dugc tao ra. HTTP khong mac
dinh nhé ban la ai qua céc [an nhap do, trir khi cé dung co ché b6 sung nhu cookie (nham
“gia lap” trang thai trén mot giao thirc stateless).

Céac HTTP method (verb) co ban: HTTP dinh nghia nhiéu phuong thirc dé client yéu cau
hanh déng trén tai nguyén phia server. Phé bién nhat la:

e GET: LAy dir liéu/tai nguyén tlr server (vi du: tai mét trang HTML, 18y thong tin user).
GET thuong chi doc dir liéu va khong lam thay doi dir liéu trén server.

e POST: Gt dir liéu 1én server (vi du: gtri form dang ky, upload file) d€ tao méi hoéc
x(r ly théng tin. POST c¢6 thé lam thay déi trang thai dir liéu trén server (vi du tao
mot ban ghi mdéi trong CSDL).

Ngoaira HTTP con c6 cac phuong thire khac nhu PUT (cap nhéat tai nguyén), PATCH (cap
nhat tirng phan), DELETE (xda tai nguyén) hay OPTIONS (hdi server xem hé trg nhirng
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phuong thirc nao),... Méi phuong thire cé muc dich riéng, nhung nhin chung RESTful API
thuong tap trung vao 4 verb chinh: GET (doc), POST (tao), PUT/PATCH (cap nhat),
DELETE (xda).

Khi nao nén dung HTTP: Trong thiét ké hé thdng, HTTP gan nhu la luva chon méc dinh cho
céc tuong tac client-server trén web. Néu ban xay dung mot dich vu web, &rng dung web
hodc API cong khai cho bén thir ba, HTTP/HTTPS la su lya chon hang dau vi tinh pho
bién va tinh twong thich cao. HTTP (dac biét két hgp véi JSON/XML) gitp client trén moi
nén tang (trinh duyét, mobile, v.v.) dé dang tuong tac vai server ma khoéng can thu vién
déac biét. Ngoai ra, HTTP stateless nén dé md rong theo chiéu ngang: server c6 thé xu ly
moi request doc lap, gilip phan tai sang nhiéu server khac nhau.

TCP: Giao thurc két néi tin cay

TCP (Transmission Control Protocol) la giao thirc truyén tai hudng két ndi va dang tin
cay. “Hudng két ndi” nghia la trudce khi truyén dit liéu, hai bén phai thiét l1ap két noi véi
nhau; qua trinh nay thuong dugc goi la bat tay ba budce (3-way handshake) gitra client va
server. Sau khi két noi thiét lap, TCP dam bao dit liéu duoc truyén di mét cach dang tin
céy, khong bi that lac, va theo dang thir tu t6i dich. Cu thé, TCP déanh so thir tu cac gai tin,
yéu cau bén nhan gt xac nhan (ACK) cho méi goéi nhan dugc, va sé tu déng gui lai néu
phat hién goi tin bi mat hodc 16i. Nho cac co ché nay, dir liéu qua TCP gan nhu dén noi
nguyén ven hodc sé duoc truyén lai dén khi thanh cong.

Vi du minh hoa: Khi ban tai xuéng mét tép tin tlr internet hodc truyén dit liéu gitra (rng
dung va co sé dit liéu, thudng qua trinh nay st dung TCP. Chang han, két néi tir (rng dung
cua ban dén database (MySQL, PostgreSQL, v.v.) hodc giao thirc FTP truyén file déu chay
trén TCP: nho d6 dam bao toan bo ndi dung file hodc truy van database tdi noi khong sai
s6t. Néu mot gai tin chira phan dit liéu file bi that lac trén dudng truyén, TCP sé tu dong
phat hién va guri lai goi do, nho vay file tai vé khéng bi hong.

Dé&c diém chinh: TCP cung cap nhiéu tinh ndng manh mé & tang giao van:

e K&t ndi tin cay: Thiét lap phién két ndi riéng gilra hai bén, dam bao hai may “bat
tay” trude khi trao doi dir liéu.

e Kiém soat luéng va 16i: TCP kiém soéat toc do glri d€ tranh nghén mang, va c6 co
ché phat hién 16i/cac gdi tin that lac d€ gl lai cho dén khi nhan thanh céng.
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e Tuan tu hda: Géi tin dugc danh so thir twr, dam bao bén nhéan lap rap dung tha tu
nhu ban dau.

Nh& nhitng co ché nay, TCP phu hogp vdi cac irng dung doi hoi do chinh xac cua dir liéu
hon la toc do.

Khi nao nén dung TCP: Ban nén chon TCP cho céc tinh huéng can dam bao dit liéu chinh
xac tuyét déi. Vi du dién hinh: truyén tép tin, giri email SMTP, két ndi CSDL, giao dich tai
chinh : noi viéc mat mat hay sai léch dir liéu la khong chap nhan dugc. Trong thiét ké hé
thGng, & mirc (rng dung cao hon, nhiéu giao thirc khac thuc chat cling xay dung trén nén
TCP dé hudng loi tir tinh tin cdy ctia nd. HTTP nhu dé cép & trén thuong chay trén TCP
(c6ng 80 hodc 443), nghia la moi request HTTP déu dugc TCP ddm bao chuyén da va
ding thir tu. Do d0, khi thiét ké mét API hay dich vu, néu khong néi gi khac thi ngdm dinh
TCP dang duoc st dung bén dudi dé truyén dir liéu.

Tuy nhién, TCP doi hoi thiét |ap va duy tri két ndi, cé bat tay 3 budc, nén sé coé do tré khdai
tao va chut overhead quan ly phién. Vi vay trong nhitng truong hop uu tién toc d6 hon do
tin cay (xem phan UDP bén dudi), ta cé thé can nhac giao thirc khac.

Meo phdng van: Néu duoc hoi vé tang giao van hodc truyén thong tin gilra cac thanh
phan trong hé théng, dirng quén nhac t6i TCP nhu la xuwong song cla internet. Ban
¢6 thé noi: “Em chon TCP vi can su tin cay: moi goéi tin déu dén nai hodc dugc truyén
lai. V&i nhitng dir liéu quan trong nhu két qua giao dich ngan hang hay file backup,
TCP la phu hgp.” Chirng té ban hiéu vu/nhuge: TCP an toan nhung chadm hon UDP
do phai thiét lap két ndi va xac nhan gaéi tin.

UDP: Giao thurc “gtri la quén”

UDP (User Datagram Protocol) la giao thic truyén tai hudng khong két noi
(connectionless), trai ngugc véi TCP. Véi UDP, bén gui khong can bat tay thiét 1ap két noi
trudce; dir liéu cir ¢é la gui di ngay, khong chd doi. Giao thire UDP cling khong dam bao
do tin cay: nghia la khong cé co ché xac nhan gdi tin da dén hay chua, khéng tu déng g
lai néu goi bi that lac, va khong dam bao thi tw nhan giong thi tu giri. Néi ngan gon, UDP
hoat déng kiéu “fire-and-forget” (gri di va khéng cho héi dap).

Vi du minh hoa: Hay hinh dung ban dang goi video call hoac choi game online. Nhitng
(rng dung real-time nay thuong st&r dung UDP dé truyén dit liéu &m thanh, hinh anh hoéc
trang thai tro chaoi. Ly do: UDP rat nhanh, d6 tré thap: né khong mat thaoi gian bat tay hay
chd ACK nhu TCP. Néu mot vai gai tin chira dir liéu am thanh bi mat, cudc goi c6 thé hoi
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nhiéu mot chat nhung phan I6n van hiéu duoc, va quan trong hon la @m thanh hinh anh
van dén lién tuc, dung thai gian thuc. Tuong tu, trong game online, néu moét vai gai tin vi
tri nhan vat bi rét, tro choi van tiép tuc (c6 thé dai tha sé “dich chuyén nhe” moét céch hoi
giat), bu lai game phan héi nhanh. Nhirng truong hgp nay chap nhan mat mat dir liéu nho
dé dai lay toc d6. Ngoai ra, dich vu DNS (hé théng phan gidi tén mién) cling dung UDP
cho céc truy van nho: maoi truy van DNS la mét géi tin doc 1ap hoi IP ciia mot domain, dung
UDP gilp xtr ly hang triéu truy van nhanh chéong va néu mot géi DNS that lac, client cé thé
guri lai truy van ma khong ton nhiéu chi phi.

Déc diém chinh: Vi khong dam bao va khéng cé phién két ndi, UDP cé mét sé uu diém va
nhugc diém ro rét:

e Uudiém: Toc do rat cao va do tré thap. Khdng ton thoi gian bat tay, header cua goi
UDP ciing nhd gon, gilp truyén tai nhanh. Phu hop cho truyén dir liéu lién tuc, real-
time, multicast/broadcast dén nhiéu thiét bi.

e Nhuoc diém: Khéng tin cay. Gai tin cd thé bi mat hodc dén 16n xon, ing dung phai
tu chiu trach nhiém néu can dé chinh xac. Khoéng thich hop cho dir liéu quan trong
can do chinh xac hoan hao (vi UDP “kh6ng quan tam” goi tin cé t6i dich khong).

Khi nao nén dung UDP: Hay chon UDP cho céac (rng dung doi hdi téc do va thai gian thuec,
noi ma viéc mat mét it dir liéu la chap nhan dugc. Céc vi du dién hinh: VolP (thoai/video
qua IP), streaming video/truyén hinh truc tuyén, tro chaoi truc tuyén, hodc truyén cac goi
tin cam bién IoT lién tuc. UDP ciing hitu ich cho céc truy van nhd, sé lugng I6n nhu DNS
hodc ping mang, nai thiét lap két ndi TCP cho tirng truy van sé ton kém khong can thiét.

Trong thiét ké hé théng, néu ban xay dung mot dich vu streaming hay chat voice, dirng
quén can nhac UDP & tang transport cho phan truyén tai media. Thuc té nhiéu giao thirc
streaming (nhu RTP trong VolP, hodc QUIC méi ctia HTTP/3) déu tan dung UDP dé dat
hiéu suat cao, sau d6 tu bd sung mét sd co ché kiém soat & tang (rng dung.

Meo phong van: Néu duoc hdi vé cach t6i vu toc do cho truyén dir liéu thaoi gian
thuc, ban c6 thé tra 16i: “Em dung UDP vi nhanh va it d6 tré. Vi du stream video, mat
mét vai frame con hon bi tré hinh.” Cho thay ban hiéu trade-off: UDP nhanh do khong
overhead bat tay, nhung déi lai khéng dam bao: va ban chap nhan diéu dé cho use
case phu hop. Ban ciing cé thé dé cap rang doi khi lap trinh vién phai tu xay dung
co ché kiém 16i néu dung UDP, nhung véi streaming real-time thi thudng “mat thi
thoi” dé gitr mach dir liéu lién tuc.
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RPC: Goi thu tuc ti xa nhw goi ham noi bo

RPC (Remote Procedure Call) la mét co ché giao tiép cho phép goi ham trén mét may
khac giong nhu dang goi ham cuc bo trong chuong trinh. N6i cach khac, RPC la phuong
phap dé€ mét chuong trinh yéu cau dich vu tlr chuong trinh khac trén may chd khac va
nhan két qua trd vé qua mang. Lap trinh vién cé thé goi mét ham hodc phuong thirc ma
thuc chat ham dé chay & server tir xa, moi phurc tap vé gui yéu cau qua mang, chd phan
hoi, chuyén dai dir liéu... déu dugc RPC abstraction xt ly, giip cho viéc goi ham tur xa tré
nén truyc quan nhu goi ham local.

Vi du minh hoa: Gia st ban cé mét irng dung vdi kién tric microservices, trong d6 cé
Service A va Service B. Thay vi Service A gtti mot request HTTP dén B roi parse JSON,
ban c6 thé& sir dung RPC (vi du: gRPC) d€ Service A goi thdng ham getUserInfo(userld)
trén Service B va nhan vé két qua nhu mét doi twong, y nhu dang goi ham trong cung mét
project. Lap trinh vién chi can goi ham, RPC framework lo hét viéc truyén qua mang. Cac
framework RPC phé bién hién nay gom gRPC (dua trén HTTP/2 va protocol buffers),
Thrift, Apache Dubbo, v.v. ching thuong tao ra code “stub” phia client va “service
skeleton” phia server dé thuc hién 16i goi tlr xa mot cach trong sudot.

Uu nhuoc diém clda RPC:

e Uu diém: RPC thuong c6 hiéu suat cao (s dung giao thirc nhi phan, it overhead
hon so véi HTTP text). Giao tiép RPC c6 d6 tré thap, rat hiru dung trong ndi bo hé
thdng microservices can trao déi nhiéu. Ngoai ra, RPC cung cap trai nghiém lap
trinh tién loi: goi ham tur xa nhu goi ham thudng, giup Iap trinh vién tép trung vao
logic thay Vi XU ly giao tiép mang.

e Nhuoc diém: RPC c6 thé dan dén khdp néi chat (tight coupling) gitra client va
server: ca hai bén phai hi€u cung moét interface ham (thuong qua file dinh nghia
.proto hodc IDL). Viéc thay déi giao thirc RPC (thém tham sé ham, doi ki€u di
liéu...) c6 thé doi hdi cap nhéat ca client 1an server. Ngoai ra, RPC thuong khong
duoc ho tro truc tiép trén trinh duyét web (vi du gRPC thuan dung HTTP/2 khoéng
tuong thich véi call tir Javascript thuan, phai dung gRPC-Web proxy). Vi vay RPC
hay duoc dung cho giao tiép backend-backend hon la cho client frontend goi
thang.

Khi nao nén dung RPC: RPC phu hop cho hé théng phén téan ndi b, kién tric microservice:
noi cac service thuong goi 1an nhau. Néu ban can hiéu ndng cao va céc dich vu cé thé
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duoc update dong bo (cung kiém soét), RPC la Iya chon tét. Vi duy, trong hé théng doanh
nghiép ndi bo, céc dich vu viét bang Go hodc Java trong cung cong ty cé thé dung gRPC
dé giao tiép: vira nhanh, gon (nh& Protocol Buffers), vira cé ki€u dir liéu chat ché. RPC
ciing ly tudng cho céc tinh hudng yéu cau tuong tac kiéu request-response nhanh, chang
han hé thong quang céo real-time dau gia: do tré moi request can tinh bang milliseconds.
Tuy nhién, néu hé thdng clia ban md API ra ngoai cho nhiéu client khac nhau hoéc ban
muon su linh hoat, ban cé thé wu tién RESTful HTTP (vi client khéng can thu vién dac biét
va dé debug hon).

Meo phdng van: Khi thdo luan vé kién tric microservices, ban co6 thé dé cap: “Véi giao
ti€p gilra cac service ndi bo, em dé xuat dung RPC (vi du gRPC) thay cho REST, do hiéu
suat cao va giao tiép truc tiép ki€u ham.” Diéu nay cho thay ban nam bat xu hudng st
dung RPC trong cac hé thong Ion (Google, Facebook déu dung RPC ndi bd). Dirng quén
ndi ro ly do: RPC nhanh hon REST do binary format, va code sinh ra dung dugc ngay nhu
ham local. Nhung ciing thé hién rang ban nhan thic han ché: RPC phic tap hon dé trién
khai, giam sat, va khong phu hop public API. Néu interviewer hdi sau, ban cé thé nhac dén
viéc gRPC can HTTP/2 va khong goi truc tiép tir browser (phai cé gateway), cho thay ban
hi€u bdi canh str dung RPC.

REST: Phong cach thiét ké API ro rang, thong nhat

REST (Representational State Transfer) khong phai mot giao thirc cu thé, ma la mét
phong céach kién trdc thiét ké API dua trén giao thire HTTP. Mot API duoc goi la “RESTful”
néu nd tuan tha cac nguyén tac REST: trong d6 tai nguyén (resources) la trung tam. Moi
tai nguyén dugc dinh danh bang mét URL (diém cudi), va viéc thao tac dir liéu sé thong
qua céc phuong thirc HTTP chuén nhu GET, POST, PUT, DELETE trén cac URL dé. REST
tan dung t6i da déc tinh stateless ctia HTTP : mbi request tu chira dd thong tin, server
khong can nhd trang thai trude dé: gidp hé thong dé md rong va phan tan tét (moi thanh
phan c6 thé doc lap xt ly).

Vi du minh hoa: Gia st ban thiét ké mot hé thong quan ly cong viéc véi RESTful API. Ban
c6 thé dinh nghia tai nguyén “céng viéc” (task) va “ngudi dung” (user) nhu sau:

e GET /tasks ; lay danh sach tat ca cong viéc.

e POST /tasks : tao m&i mot cong viéc. (Dir liéu cong viéc mai sé guri kem trong body
dang JSON).
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e GET  /tasks/123 : lady chi tiét cong viec v6i ID  123.

e PUT /tasks/123 : cap nhat thong tin cong viéc 123 (thay thé toan bo) hodac PATCH
/tasks/123 de cap nhat mot phan.

e DELETE /tasks/123 : xba cbng viéc 123.

Tuong tw, tai nguyén ngudi dung (/users) cling cé cac endpoint GET/POST... REST
hudng dén viéc stir dung nhat quén céc verb HTTP cho céc loai thao tac giong nhau (GET
lubn dé€ 13y dir liéu, POST d€ tao mdi, v.v.), giip API dé hiéu va du doan duoc. Phan héi tir
REST API thuong la JSON (trude day doi khi XML), dai dién cho trang thai tai nguyén. Vi
du, GET /tasks/123 tra vé JSON cua task 123, con DELETE /tasks/123 c6 thé trd vé ma
trang théi 204 No Content néu x6a thanh cong.

Uu nhuoc diém cta RESTful API:

e Uudiém: REST don gian varo rang. API thiét ké theo REST dé dang cho nguai khac
str dung vi tuan theo chuan chung (nhin endpoint va method la hiéu dugc phan
nao chuirc nang). Tinh khong trang thai va phan 16p cia REST gilp né mad rong tot:
ta c6 thé nhan ban nhiéu server phuc vu APl ma khong lo dong bo session. Ngoai
ra, REST tan dung ha tdng HTTP san cé (caching, authentication bang token
header, ma trang thai response...) nén rat tién lgi va tuong thich réng (hau nhu moi
ngon ngt, nén tang deéu goi duoc HTTP).

e Nhugc diém: Do dung HTTP va thuong trao déi dir liéu dang text (JSON/XML),
RESTful API c6 thé cham hon va ngén bang théng hon so véi cac giai phap nhi
phéan t6i vu (nhu RPC/gRPC). REST ciing khong ép chat ché cau tric response,
nén néu thiét ké khong can than co thé dan dén API thi€u nhat quan gilra céac
endpoint. Bén canh do, tinh stateless méac du t6t cho md rong nhung doi khi budc
client gtri 1ap lai nhiéu thong tin (vi du moi request déu phai kém token xac thuc,
khong tan dung dugc thong tin  da biét tr request trudc).

Khi nao nén dung REST: Hau hét céac dich vu web cong khai va API cho d6i tac/khach
hang ngay nay déu s&r dung RESTful API. Néu ban xay dung mot Web Service hoéc
Microservice ma client tiéu thu rat da dang (trinh duyét web, ing dung mobile, hé théng
bén thtr ba), REST la lya chon an toan. N6 mang lai kha nang tuong tac (interoperability)
cao: bat ky client nao hi€éu HTTP déu dung duogc. REST ciing thich hgp cho céc hé thong
I6n can loose coupling: mdi service cé thé phat trién doc 1ap, mién la tuan tha hgp dong
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API (cac URL endpoints va dinh dang request/response). Ngay ca khi n6i bo hé théng ban
c6 thé dung gRPC, ban van c6 thé xay dung mét 16p APl Gateway RESTful bén ngoai dé
tuong thich véi moi client cdng céng.

Meo phdng van: Néu dugc hdi “Vi sao chon REST cho API nay?”, ban cé thé tra 16i:
“Vi em muén mot API dé st dung, tiéu chudn. RESTful API dung HTTP nén b4t cir
client nao cling két ndi duoc, va dé dang th&r nghiém (c6 thé goi bang cURL,
Postman). Kién tric REST lai stateless, scale out rat dé. Hon nira, REST da qua pho
bién trong gidi lap trinh, nén team nao ciling c6 thé nhanh chdéng hi€u va dung API
clia minh.” Biéu nay cho thay ban khong chi biét REST la gi, ma con hiéu gia tri cua
no trong thiét ké hé thdng thurc tién.
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Pam bao kha nang chiu loi va phuc hoi hé
thong

Kha nang chiu loi la gi va tai sao quan trong?

Kha nang chiu 16i (fault tolerance) ctia mot hé théng la kha nang tiép tuc hoat dong binh
thuong ngay ca khi moét hodc nhiéu thanh phan gép su ¢6. Néi cach khéc, khi xay ra 16i
thi hé théng van cé thé van hanh (du cé thé vaéi hiéu nang giam) thay vi sap hoan toan.
Diéu nay dac biét quan trong trong cac hé théng phan tan va nhirng dich vu yéu cau do
san sang cao, bdi vai phut hodc tham chi vai gidy ngirng phuc vu cling c6 thé dan tdi thiét
hai I6n vé tai chinh va uy tin. Thuc té cho thady “moi thir cé thé hdng sé hong”: khong co
hé thdong nao dam bao 100% uptime mai mai, nén viéc luong trude sy ¢6 va chuan bi
phuong an phuc hoi la yéu cau bat budc. Xay dung hé théng cé kha nang chiu 16i gitp
dam bao tinh lién tuc cho dich vu, mang lai trai nghiém tin cay hon cho ngudi dung va
tranh duoc nhitng hau qua nghiém trong khi su c6 xay ra.

Cac su co pho bién trong hé thong phan tan

Trong mot hé théng I6n, 16i cé thé xay ra & bat ky d4u : tir may chu, két néi mang cho téi
chinh rng dung. DuGi day 1a mot s6 loai su ¢6 phé bién trong hé thdng phéan tan va phan
tich kién trdc:

e LGi phan cing (Hardware failure): May chu vat ly cé thé bi hdng dot ngét (chay
nguon, 16i CPU/RAM), 6 dia cing cé thé hong mét dir liéu, hodc toan bo may chu
(node) cé thé sap do su cd dién. Pay la nhirng 16i khé tranh khdi khi van hanh nhiéu
may maoc trong thai gian dai. Vi du, mot cum mady chu c6 thé dot ngdot mat mot
node do crash ma khong bao truédce.

e LOi phan mém (Software bug): L6i trong code trng dung hodc dich vu cé thé dan
dén memory leak khién server cham dan va treo, hodc mét bug logic khién két qua
tra vé sai. Nhirng 16i logic nghiém trong cé thé lam mét dich vu con khong hoat
dong ding, anh hudng day chuyén dén cac phan khac.

e Su cd mang (Network issue): K&t ndi mang c6 thé bi gian doan hodc chap chon.
Trong hé théng phan tan, doi khi xay ra hién tuong network partition: mét nhém
may bi tach khdi nhém con lai do 16i mang. Két qua la cac thanh phan khéng “nhin
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thay” nhau, gay ra do tré cao hoéac timeout. Cac 16i mang nhu mat gaoi tin, mat két
néi  hodac  duong truyén cham  cing kha thuong  gap.

e Loi do con nguoi (Human error): Sai so6t khi cau hinh hé thong, thao tadc nham (vi
du x6a nham dir liéu hodc tat nham server) ciling 1a nguyén nhan phd bién gay su
c0. Du khoéng phai 16i k§ thuat cua hé thong, nhung day la yéu t6 phai tinh dén khi
thiét ké co ché phuc hoi.

e Qua tai hé thong: Khi luu lvgng vuot qua du kién, mot thanh phan cé thé qua tai
(CPU 100%, day bd nhé hoac hét két ndi). Lac nay dich vu ¢ thé trd nén khong
phan héi (giong nhu 16i) va tham chi sap. Qua tai thudong khéng duoc coi la “l6i”
don 1é, nhung hiéu (ng gay ra tuong ty moét su c6 can duogc xur ly.

Nhin chung, “16i hé théng” cé thé dén tir nhiéu nguyén nhan da dang: phan cing, phan
mém, mang, con ngudi, moi trudng van hanh,... BDiéu quan trong la hé thong cua ching ta
duoc thiét ké dé chiu dugc nhirng 16i nay & mot mire do chap nhan duac, thay vi dirng
hoat dong hoan toan khi co su 6.

Chién lugc tang do bén viing (resilience) cho hé théng

DEé xay dung hé thdng chiu 16i tot, ki su phai d4p dung nhiéu chién lugc thiét ké gilp hé
thong van hoat dong (hoac nhanh chong phuc hoi) khi gap su co. Dudi day la cac chién
luge phé bién nham tang tinh bén virng va kha nang phuc hoi cho hé théng, kem vi du
minh hoa:

e Du phong va nhan ban (Redundancy & Replication): Nguyén tac “khéng dé tring
vao mot gid”: ludn cé san thanh phan du phong dé thay thé khi thanh phan chinh
gap 16i. Vi du: trién khai nhiéu mdy chd (ng dung gidng nhau thay vi mét céi (néu
mét may hdong thi con mady khac phuc vu), hodc sao lvu/nhén ban dir liéu quan
trong sang nhiéu may/6 dia khac nhau. Khi mét database cé ban sao & may chu
thir hai, néu may chd chinh hdng thi hé thong cé thé chuyén sang dung ban sao
nay. Viéc replicate dir liéu va dich vu trén nhiéu node bao dam khéng co6 diém 16i
duy nhat (single point of failure) nao: mot thanh phan nglrng thi da c6 thanh phan
khac ganh thay.

e Chuyén déi du phong (Failover): Day la co ché tu dong chuyén sang hé théng
backup khi hé théng chinh gap truc trac. Hinh dung mot cum dich vu cé moét server
chinh (active) va mét server ché do cha (passive). Binh thuang server chinh xtr ly
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toan bo luu luong, server du phong chi “stand by”. Néu server chinh sap, co ché
failover sé ngay lap tirc chuyén ngudi dung sang server du phong dé tiép tuc phuc
vu, giam thi€u gian doan. Vi du thuc té&: mét trang web chay & datacenter A c6 mét
ban du phong chay & datacenter B; khi A gdp su co (dit mang hodc mat dién), hé
thdng sé chuyén traffic sang B. Failover thudng két hgp chat ché véi redundancy
va health-check: hé thong phai phat hién nhanh server chinh bi down (nho co ché
kifm tra sic khde) roi kich  hoat viéec chuyén  doi.

Can bang tai (Load Balancing): Day la chién lugc van hanh nhiéu may chu song
song va phan phdi yéu cau gitta ching mét cach hop ly. Can bang tai gitp tranh
tinh trang mét may chu bi qua tai dan dén sap, déng thoi néu mét may hong thi
load balancer sé loai né ra khoi vong va chuyén nguoi dung sang cac may con lai.
Nho d6 hé théng van phuc vu du mat di mét phan cong suét: hiéu ndng c6 thé giam
chat it nhung khéng nglrng han. Vi du: mot hé thang web ¢ 5 server sau mét load
balancer; néu 1 server chét, 4 server con lai van tiép tuc xt ly cac request (nguoi
dung cé thé khéng hé hay biét, chi cé thé thay trang dap irng chdm hon chut).

Thi lai khi l6i (Retry logic): Nhiéu 16i trong hé phan tan mang tinh tam thai, vi du
gdi tin mang bi rét, hodc mét dich vu dang restart. Vi vay, chién luge thuong dung
la tu dong thir lai yéu cau sau khi that bai, thuong kém co ché cho backoff tang
dan. Thay vi bo cudc ngay, hé thong sé thir guri lai yéu cau sau moét khoang thoi
gian (vai gidy chang han). Quan trong la phai c6 gigi han sd lan retry va khoang
céch gitra cac lan thi, dé tranh don dap qua murc vao mot dich vu dang 16i. Vi du:
néu call API téi service B that bai, service A c6 thé chd 2 gidy roi thir lai, [an tiép
theo cho 4 gidy ro6i thir tiép... Viéc retry véi khoang nghi tang dan (exponential
backoff) gitp tang co hoi thanh cong khi 16i chi la tam thai, déng thai tranh gay
qua tai thém cho dich vu dang gép su co. Luu y rang khong phai lic nao retry ciling
hiéu qua: can két hop vadi co ché phat hién 16i dai han dé ngirng thdr néu 16i cé kha
nang kéo dai (xem circuit breaker bén dudi).

Giam thiéu dich vu (Graceful Degradation): Thay vi sap hoan toan khi c6 16i, hé
thdng dugc thiét ké dé giam dan tinh nang mét cach co kiém sodt, wu tién duy tri
nhitng chirc ndng cét I8i. Y tudng 1a “tha chay han ché& con hon chét han”. Vi du:
khi mot tinh nang phu tro bi 16i, ta c6 thé tam thai tat né di va chi cung cap nhirng
phan chinh cho nguai dung. Mot mang xa hoi néu module céap nhéat binh luén truc
tiép bi hong thi ¢ thé tat tinh nang nay tam thai, nhung news feed chinh van hoat
dong binh thuong. Tuong tu, mot dich vu xem phim truc tuyén néu hé théng phan
phdi HD gap su ¢6 thi c6 thé giam chat luong video xudng d6 phan giai thap thay
vi dé ngudi dung bi gian doan hoan toan. Ky thuat graceful degradation thudng di
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kém véi circuit breaker: tire l1a ngat dong yéu cau dén thanh phan dang 16i dé€ tranh
16i lan rong, sau dé c¢6 gang phuc hoi dan. Néi ngan gon: khi moi thir bat dau

2 n,

“toang”, hay uu tién “chay cham con hon ding han”: tat bét phan kém quan trong,
gitr phan quan trong tiép tuc chay.

e Kiém tra strc khée va giam sat (Health Check & Monitoring): Ban khong thé khac
phuc su ¢6 néu khong sdm biét la n6 dang xay ra. Do d6, hé thong can lién tuc theo
d6itrang thai cac thanh phan va canh bao khi c6 dau hiéu bat thuong. Health check
la cac co ché kiém tra tu dong: vi du: moi 5 giay server A ping server B mét lan, néu
3 Ian khong thay phan héi thi két luan B da chét va kich hoat quy trinh failover. Bén
canh do, can thu thap céac chi so runtime (CPU, b nhg, do tré, ti 1 16i) va thiét lap
canh bdo. Cac cong cu nhu Prometheus/Grafana, Datadog... cho phép do luong va
vé dashboard cho hé théng; dich vu nhu PagerDuty c6 thé guri alert cho ky su truc
néu cé sy c6 I6n. Nhg giam sat t6t, ching ta c6 thé phat hién sém van dé (tham
chi trudce khi nguoi dung nhan ra) va phan &ng kip thoi. Health check két hgp véi
load balancing: vi du load balancer sé dinh ky health-check cac server, server nao
khong théng sé bi loai khoi vong phan tai. Giam sat cling cung cap dir liéu dé€ phan
tich sau su co va cai thién hé thong.

Ngoai cac ky thuéat trén, con nhiéu chién luvge nang cao khac khi thiét ké hé thong chiu 16i
(nhu céach ly 16i bang bulkhead pattern, co ché tu phuc hoi - self-healing, v.v.). Tuy nhién,
nhirng y chinh k& trén la nén tang co ban cho mot hé thdng déang tin cay. T4t nhién, danh
d@i cua viéc thém kha nang chiu 16i |a chi phi cao hon va hé théng phirc tap hon. Nhiém
vu cua k¥ su la can bang gitra mirc d6 chiu 16i can thiét va chi phi chdp nhan dugc. Nhung
noi chung, “cai gia cua su cd con dat hon cai gia ctia phong nglra”: tha ton chi phi xay
dung du phong con hon bi goi day ldc 3 gid sang vi hé thdng sap hoan toan.

Phan biét High Availability va Fault Tolerance

Hai khai niém High Availability (HA) - d6 san sang cao; va Fault Tolerance (FT) - chiu 16i -
thuong duoc nhac cung nhau, nhung ching khong hoan toan giéng nhau. Ca hai déu
nham muc tiéu gitr cho dich vu lién tuc phuc vu, nhung céch tiép can va chi phi khac nhau:

e High Availability (HA): Hé thong san sang cao nghia |4 thiét k& dé giam thiéu t6i
da thoi gian downtime, nhung chap nhéan thinh thoang van cé gian doan nhd. Mot
hé thong HA dam bao hau hét thaoi gian hé thong & trang thai phuc vu binh thuong.
Khi co su o, hé thdng HA sé khéi phuc nhanh hodc chuyén doi nhanh sang thanh
phan du phong, nhung thudng van cé6 mot chut thai gian ngan ngirng phuc vu (vi
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du vai chuc gidy hodc mét phit). Uu diém cda HA |a dé trién khai hon va chi phi
thap hon so véi FT. Nhiéu hé théng san xuat chon HA vi san sang chap nhéan
downtime rat ngan dé doi lady kién trac  don gian  hon.

e Fault Tolerance (FT): Hé thong chiu 16i hudng t6i muc tiéu khong gian doan dich
vu du xay ra bat ky 16i nao. Diéu nay thuong dat dugc bang cach nhan doéi toan bo
hé thong theo ki€u chay song song: néu mot thanh phan hong thi da cé thanh phan
khac dang chay song song ganh ngay tirc thi, ngugi dung hau nhu khong nhan thay
su ¢0. Vi du, mét co sé dir liéu quan trong chay dong thai hai may chu theo kiéu
active-active (ca hai cung xtr ly, luén déng b6 dir liéu); néu mot may gap truc trac,
may con lai d& c6 dir liéu va phién lam viéc san dé tiép tuc phuc vu ma khéng can
thoi gian chuyén d6i. Fault tolerance mang lai kha nang phuc vu lién tuc nhat,
nhung dénh dai la chi phi rat cao (vi phai nhan ban moi thir, tai nguyén du phong
nhiéu) va kién tric hé thong phirc tap hon dang ké. Ngoai ra, khéng phai ltc nao
FT ciling xt&r ly dugc moi loai 16i: vi du 16i phan mém chung (bug) thi nhan ban bao
nhiéu cling van bi 16i nhu nhau néu khong c6 co ché loai tri.

Mot cach don gian dé hinh dung su khac biét:

e HA giong nhu nha hang cé nhiéu dau bép va nguyén liéu du trir. Néu mot dau bép
nghi, nha hang vdn md& ctra nhung cé thé phuc vu chdm hon mét chut : van co
downtime nhung rat it.

e FT gidng nhu nha hang cé hai hé thong dién doc 1ap va may phat du phong: néu
lui dién mat thi may phat ngay lap tirc cung cap dién, nha hang khéng hé tat den
mot gidy nao. Dai lai, chi phi l1ap hai hé théng dién va bao tri ching rat dat do.

MOt vi du thuc té khac: may bay thuong mai hai ddng co duge xem la cé kha nang chiu
16i, vi néu mot déng co hdng, may bay van cé dong co thar hai dé tiép tuc bay va ha canh
an toan. Nguac lai, trie thang chi c6 mét dong co thi khong thé chiu 16i: hdng déng co la
rét, toan hé thong ngirng hoat déng. Tuong tu, trong thiét ké hé théng, ta phai quyét dinh
dau can fault-tolerant tuyét doi (nhu mdy bay hai déng co) va dau chi can highly available
(chap nhan nglng it phat). Théng thuong, véi cac hé thong thai gian thue doi hoi cao (nhu
diéu khién khong luu, hé théng tai chinh...), yéu cau chiu 16i gan nhu tuyét ddi, con nhiéu
(rng dung web thong thuong cé thé chap nhan HA véi downtime vai chuc giay dén vai
phut khi failover.
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Tom lai: HA cho phép mét ty 1é nho downtime dé d6i Idy su don gian va tiét kiém, con FT
nham loai bo hoan toan downtime nhung t6n kém va phurc tap hon nhiéu. Ky su hé théng
can hiéu yéu cau cu thé dé chon gidi phap phu hop, tranh “over-engineering” khong can
thiét hodc ngudgc lai thiét ké thiéu khi hé thong doi hoi cao hon.

Panh gia do tin cay: Uptime, SLA, MTTR, MTBF

Lam thé nao dé€ dinh lwvgng murc d6 tin cay va lién tuc cia mot hé thdng? Dudi day la céac
chi s6 quan trong thuong dugc dung:

e Uptime (dd san sang): Thudng duoc biéu thi bang phan tram thoi gian hé thdng
hoat dong tot. Vi du, uptime 99% nghia la trong 100 don vi thoi gian thi hé thong
trung binh hoat déng 99 don vi, con 1 don vi bi downtime. Céc dich vu doi hoi cao
thudong noi dén “9s”: vi du 99,99% (bon sé 9) tuong duong downtime chi ~53 phut
moi ndmg. Con 99,9% (ba sd 9) cho phép downtime ~8,8 gid moi ndm. Nghe c6 vé
nhd, nhung véi dich vu nhu ngéan hang hay hé théng diéu khién may bay thi 8 gi¢
nguirng trong mét ndm van la qué nhiéu! Mdc uptime mong muén phu thudc vao
yéu cau hé thong: khong phai lic nao cling phai nham 99,999% vi dat cang cao chi
phi xdy dung cang lén. Thong thuong, ta dua vao cam két cua nha cung cap ha
tang: cac cloud provider I1én (AWS, Azure, GCP) déu c6 cac SLA (thda thuan dich
vu) dam bao uptime cho dich vu cta ho, vi du dich vu luu trir S3 cia AWS cam két
99,99%.

e SLA (Service Level Agreement): Day la thoa thuan vé mirc do dich vu gitra nha
cung cép va khach hang, thuong quy dinh céac chi tiéu nhu availability (d6 san
sang), hiéu nang, thoi gian phan hoi su co... Trong bdi canh dé tin cay hé thong,
SLA thuong nhéc t6i cam két uptime t6i thi€u (vi du 99,9% uptime moi thang). Néu
nha cung cap khong dat SLA (downtime vugt qua mic cam két), khach hang cé
th€ dugc boi thuong hodc hudng dich vu mién phi theo diéu khoan. Khi thiét ké hé
thong str dung dich vu bén ngoai (nhu dung database cua cloud), ta can luu y SLA
clia ho dé biét gidi han do san sang t6i da cé thé dat. Nhu da néi, cac cloud
provider cé SLA cho dich vu cua ho: vi du SLA cta Azure Blob Storage hay AWS S3
Standard déu khoang 99,99%. SLA gilp dat ky vong va la co sd phap ly dé dam
bao hé thong duy tri do tin cay da hira.

e MTBF (Mean Time Between Failures) : Thoi gian trung binh gitra cac lan hong: Chi
s0 nay do d6 6n dinh cta hé théng, cho biét trung binh bao I4u thi hé théng gap
mét su ¢6. MTBF cao nghfa la cac lan hong hoc cach xa nhau : hé théng chay lau
md&i bi su c6, tirc la dang tin cay hon. Nguoc lai MTBF thap (vi du vai gio lai sap
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mot [an) thi rd rang hé théng rat chap chon. MTBF dugc tinh bang t6ng thai gian
hé théng hoat ddng chia cho s& [an xay ra sy cd trong giai doan d6. Chang han,
trong mét tuan (168 giod) hé thong bi sap 3 Ian, téng thai gian downtime la 3 gio =>
uptime 165 gig, vay MTBF = 55 gi¢ (trung binh ~55 gio lai sdp mot [an). Luuy MTBF
thuong dp dung cho nhirng su cd c6 thé sira chira/khéi phuc (nhu 16i phan mém,
mang...). Con vdi hong héc khong thé khdc phuc ma phai thay thé (vi du chay bo
mach, hdng & cirng) thi nguai ta dung chi s6 khac 1a MTTF (Mean Time To Failure)

thoi gian trung binh téi khi hdéng hoan toan moét thiét bi.

e MTTR (Mean Time To Recovery/Repair) : Thoi gian khoi phuc trung binh: MTTR
do thai gian trung binh dé khic phuc mét su co va dua hé théng trd lai hoat dong
binh thudng. Hi€u ndm na, madi lan hé thong “sap” thi mat bao lau dé “song lai”.
MTTR bao gém tlr liic su co xay ra (hodc dugc phat hién) dén khi hé thong phuc
hoi hoan toan. Cong thirc tinh MTTR la t6ng thoi gian downtime chia cho s6 su cé.
Vi du: trong thang nay co 4 su ¢, tong thoi gian downtime 1a 2 gig, thi MTTR = 30
phat (0,5 giod) : tire trung binh méi su ¢6 phai 30 phat dé xdr ly. MTTR cang thap
cang t6t, vi nghia la khi cé su ¢6, hé théng phuc héi cang nhanh. Cac ky thuat nhu
tw déng phat hién va failover nhanh, d6i irng ctu gidi, du phong phu tung san...
déu nham giam MTTR. Luu y doi khi tai liéu phan biét MTTR |a Mean Time to Repair
(thai gian stra 16i thuan tly) va Mean Time to Recover (thoi gian phuc héi dich vu).
DU dinh nghia khac nhau, muc tiéu chung van la t6i thi€u hda thai gian hé théng bi
gian doan.

Nhing chi so trén thuong di cung nhau: mét hé théng ly tudng la MTBF cao (it khi hong)
va MTTR thap (hdng |a phuc héi rat nhanh). Thuc té€ dé€ dat dugc diéu dé can chi tiét ky
thuat t6t va quy trinh phan &ng nhanh. Khi thao luan thiét ké hé thdng, hi€u ré céc khai
niém nay gilp ban dua ra muc tiéu cu thé (vi du: “ching t6i mudn MTTR duéi 15 phdt,
MTBF it nhat 1 thang”). Cac chi s6 nay cling thuong xuat hién trong SLA : vi du mot SLA
c6 thé noi “MTTR tdi da 1 gio”.

Go'i y trinh bay chién lwgc phuc hdi sw ¢ trong phéng

van

Cudi cung, khi budc vao phdng van thiét ké hé thdng, ban cé thé sé dugc hdi: “Anh/chi sé
dam bdo hé thdng ciia minh chiu 16i va phuc hoi ra sao?”. Duéi day |a mot s6 goi y dé
trinh bay tu tin va mach lac trudc nguai phdng van:
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e Xac dinh yéu cau do tin cay trudc: Hay bat dau bang viéc lam rd vai ngudi phong
van vé murc do availability can thiét cua hé thong gia dinh. Vi du: sé nguai dung,
murc downtime chap nhan dugc (vai gidy, vai phut?), dir liéu cé dugc phép mat mot
chit hay khong (yéu cau consistency vs availability). Viéc nay cho thay ban hiéu
rang khong phai hé théng nao ciling can do chiu 16i nhu nhau : yéu cau kinh doanh
quyét dinh kién tric. Néu khong dugc cung cp san, dirng ngai hdi lai ngudi phong
van Vvé cac gia dinh nay truéc khi dua ra gidi phap.

e Nhan dién va loai bo single point of failure: Gidi thich rang ban sé tim cac diém 16i
don 1é trong kién trdc va tim cach du phong cho méi diém dé. Vi du: néu chi cé
mot database chinh, dé la single point of failure: ban sé dé xuat dung co ché
replication (cé mét database phu). Néu mét service quan trong chay trén mot VM
duy nhéat, ban sé dé xuat chay nhiéu instance service trén nhiéu VM. Cho nguoi
phong van thay ban luon cé tu duy “néu X hdng thi sao?” cho moi thanh phan quan
trong.

e Apdung chién lwgc chiu 16i phit hg'p: Trinh bay cac bién phap cu thé ma ban sé
dung trong thiét ké. Ban cé thé c4u trdc cau tra 1oi theo céc chién luoc da noi &
trén, chang han: “D& dam bao chiu 16i, tdi sé str dung load balancing phéan tan tai
gilra nhiéu server web, kém theo health check dé phat hién server hong. Tang rng
dung sé trién khai it nhat 2 instance & hai AZ khac nhau dé redundancy. D{r liéu sé
duoc replicate qua co ché& master-slave (primary-replica) cho database, ho trg
failover néu node database chinh gap su c6. Ngoai ra, 16i sé implement retry logic
cho céac yéu cau gitra cac service phong khi network glitch, va st dung circuit
breaker d€ céach ly service nao bi 16i dé khong anh hudng day chuyén. Cudi cling,
hé thGng c6 co ché giam sét va canh bao qua CloudWatch/PagerDuty dé€ dam bao
doi van hanh biét ngay khi c6 su ¢6 I6n.” Cach tra |gi nay cho thay ban nam duogc
moét  loat  khai niém va biét van dung ching hai  hoa.

e Nhan manh kha nang phuc héi nhanh: Bén canh viéc chiu 16i, hdy néi vé phuc hoi:
vi du thoi gian chuyén déi khi failover (du kién vai gidy hay mot phut?), cach tu
dong thay thé node hdng (nhu st dung auto-scaling group dé tao mdy mdi thay
may ci). Dé cap dén MTTR ngan nho tu déng hda, hodc néu phu hgp, néi vé kich
ban disaster recovery (phuc héi sau tham hoa I6n) néu cau hai lién quan dén mat
nguyén ca data center. Diéu nay thé hién ban khéng chi ngan ngira su cd ma con
nght dén quy trinh khoi phuc sau sy co.
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e Can bang véi chi phi va dd phirc tap: Mot diém hay khi tra 1Gi 14 thé hién ban nhan
thire duogc trade-off. Vi du: ban ¢ thé noi “Dé dat mirc downtime gan nhu zero thi
can chay hé thong active-active & hai noi, nhung giai phap nay phuirc tap va ton
kém. Vé&i yéu cau dé bai, em chon kién trac highly available (da khu vuc, cé du
phong nong) la da t6t, downtime vai chuc gidy khi failover la chap nhan duoc dé
dai lai don gian hon.” Ngudi phong van sé danh gia cao néu ban biét can nhic gitra
fault tolerance va high availability tuy boi canh.

Cudi cung, hdy nhd muc dich cta phdng van thiét ké hé thong khong phai tim mot thiét
k& hoan hao tuyét doi, ma la dé€ ban thé hién tu duy. Cho thay ban ludn nghi dén tinh
reliability va fault tolerance sé& gay an tugng rang ban thiét k& c6 tdm va hiéu thuc té van
hanh. Hay st dung nhitng thuat ngr chinh xac (nhu redundancy, failover, graceful
degradation, SLA, MTTR...) kém giai thich ngan gon, va néu co6 thé, dua vai vi du cu thé
cho dé hinh dung.
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Bao mat va phan quyén

Vai tro ciia bao mat trong hé thong phan tan hién dai

Trong cédc hé thong phan tan (microservices, cloud) hién dai, bao mat dong vai tro song
con dé bao vé dir liéu va tai nguyén quan trong. Xac thuc dam bao chi ngudi dung hoac
dich vu hop Ié méi dugc phép truy cap tai nguyén hé théng, gitp ngan chén truy cép trai
phép va ro ri dir liéu. Phan quyén gitp kiém soat chinh xac ai cé thé lam gi trong hé thong,
tir d6 tang tinh tin cay, kha nang theo doi va tuan thu quy dinh. Néu khong thiét ké bao
mat tot ngay tir dau, ca hé théng cé thé dé dang bi tan cong hay 16 thong tin nhay cam.
Do vay, ta luén phai dé cao bao vé nhiéu I6p (multi-layer security), tir co s& ha tang
(firewall, mang) dén &rng dung va di liéu trén tirng thanh phan.

2. Cac khai niém co ban

Xac thuc (Authentication)

e DPang nhap va mat khau: Phuong phap truyén théng nhat, nguai dung cung cap tén
dang nhap va méat khau dé xac minh danh tinh. M4t khau nén luu dudéi dang hash
an toan (kem salt) trén server.

e Xac thuc da yéu t6 (MFA/2FA): Yéu cau it nhat hai yéu td (chang han mat khau +
ma OTP qua SMS hoéc (rng dung) dé tang cudng bao mat. Vi du, dich vu ngan
hang thudng yéu cau nhap thém ma OTP khi giao dich quan trong dé chac chan
chinh chd dung tai khoan.

e Session (phién lam viéc): Sau khi dang nhap thanh cong, server tao mét session
duy nhat cho nguai dung va luu ID phién trén server. Mai lan client glri request, né
kém session ID (thuong trong cookie) d€ server nhan biét ai dang tuong tac.
Session-based Authentication can luu trir théng tin phién trén server (stateful) va
c6 thé dé dang hdy (revoke) khi logout hodc timeout.

e JWT (JSON Web Token): La token tu chira (self-contained) gom ba phan (header,
payload, signature). Sau khi dang nhap, server tra cho client mét JWT c6 ky so
dam bao tinh toan ven. Client dung token nay dé xac thuc & céc request sau ma
khong can server phai luu trang thai. JWT rat gon, dé truyén (trong header HTTP)
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va phu hgp cho hé théng 16n, microservices, tuy nhién can can than: payload cuta
JWT c6 thé doc duoc (chi duoc ky, khéng ma hda) nén khéng luu dir liéu nhay cam
trong do. Ngoai ra, JWT khé hdy gitra chirng néu bi danh cap (phai cho hét han)
nén vdi nhu cau quan ly phién linh hoat, session-traditional c6 thé an toan hon.

Phan quyén (Authorization)

e RBAC (Role-Based Access Control): Hé thong phan quyén theo vai tro. Méi nguoi
dung sé dugc gan moét hodc nhiéu vai tro (admin, editor, user...) va méi vai tro cé
tap quyén riéng. Vi du, trong hé théng quan ly ndi dung, vai tro Editor dugc phép
chinh stra bai viét, con vai tro Viewer chi dugc xem. RBAC don gian, ré rang nhung
néu can chi tiét va linh hoat hon, cé thé dé dan dén "vai tro nd tung" (role explosion).

e ABAC (Attribute-Based Access Control): Phan quyén dua trén thudc tinh cua
nguoi dung, tai nguyén va méi trudng. Vi du, cé thé cho phép truy cap néu nguoi
dung thudéc phong ké toan, file cé do nhay cam thap, va thai gian hién tai trong gio
hanh chinh. ABAC linh hoat cao nho tinh diéu kién (if-then rules) nhung ciing phirc
tap khi thiét lap.

e OAuth2: La mot chuan Uy quyén (authorization protocol) phd bién. Thay vi tng
dung thir ba phai lvu mat khiu cda ngudi dung, OAuth2 cho phép rng dung dugc
uy quyén (client) Iay mot access token tlr may chu uy quyén (authorization server).
Access token nay cho phép app truy cap tai nguyén (API) thay cho ngudi dung ma
khong can biét password. Vi du, khi ban dung &rng dung bén thr ba truy cap dir liéu
Google Drive, Google cap mot token OAuth2 cho phép app doc file ma khong tiét
16 tai khoan cua ban. (Luu y OAuth2 chi cap quyén, néu can xac thuc nhan dang
ngudi dung thi thém Iép OpenlID Connect.) Cac thanh phan chinh gém: Resource
Owner (ngucdi dung), Client (ing dung), Authorization Server (phat token),
Resource Server (APl bdo vé dir liéu), va scope dé gigi han pham vi quyén.

Bao mat API

e Bdo vé API Key: API Key 1a mat khau goi API. Khéng dugc nhing thang trong ma
nguon phia client (dé 16). Nén luu trén server hodc trong bién moi truong va dinh
kém vao header khi gtri request. Can gidi han quyén cula key (chi nhirng API thuc
su ¢an), luan chuyén key dinh ky, va xod céac key khéng con dung dé giam thiéu tac
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doéng khi bi 15.

e CORS (Cross-Origin Resource Sharing): Co ché cho phép hoac chan cac request
tir domain khac. Theo chinh sach cung nguon (same-origin policy), trinh duyét chi
cho phép trang web goi API cing domain. P& md rong (vi du front-end React &
app.example.com goi APl & api.example.com), server API phai tra vé header CORS
cho phép domain dé. Chi nén cho phép nhiing origin dang tin cay; néu khéng cau
hinh can than, ké tan céng co thé loi dung céc trang doc hai d€ goi API cua ban.
CORS la cong cu bao mat trinh duyét, cho phép may chu chi dinh cac nguon duoc
phép truy cap tai nguyén cua no.

e Gidi han lwu lwgng (Rate Limiting): Xay dung quy tac gidi han s6 request trong
mét khoang thoi gian tir mét IP hodc token nhat dinh. Rate limiting ngan chan cac
tan cong tlr chdi dich vu (DoS) hoac brute-force, dam bao khong cé moét user don
|& nao lam qua tai hé thdng. Vi du, d€ chdng tan cong doan mat khau, ta cé thé cho
moi tai khoan toi da 5 lan dang nhap sai trong 10 phut, qua gidi han sé khoa tam
thoi.

e Kiém tra dau vao (Input Validation): Tat ca dit liéu nhan ttr client (body, params,
query, file upload, v.v.) phai dugc kiém tra va loc k. Muc tiéu la chi cho phép dinh
dang hop lé (whitelist) va loai bo céc ky tu nguy hiém. bBiéu nay gitp phong chong
céc 16 hong phé bién nhu SQL Injection, XSS. Theo OWASP, input validation nén
duoc dp dung sdm nhéat cé thé trong ludng xtr ly dé loai bo di liéu doc trudce khi
hé théng xt ly. Vi du, néu mot trudng chi nhan chir so, hay kiém tra chi chap nhan
0-9; véi input chudi, loai bd hodc escape céc ky tu < > néu hién thira HTML dé tranh
XSS.

Bao vé dir liéu

e Ma héa khi truyén va lwu triv: D liéu nhay cadm ludn phai dugc ma héa. Khi
truyén qua mang, dung HTTPS (chay trén TLS) d€ ma hoa kénh giao tiép, chdng
nghe Ién va chinh stra thong tin. Theo khuyén céo, moi két ndi giira client va server
phai qua HTTPS, cé thé bd sung HTTP Strict Transport Security (HSTS) d€ ép budc
dung HTTPS. Véi dit liéu tai noi luu trir (database, file, backups), can ma héa 6 dia
hoac file, hoac it nhat ma hda céc truong quan trong.

e Lwu mat khéu (hash + salt): Khong bao gi& luu mat khau géc (plaintext). Thay
vao dé, dung céc thuat toan bam mat khau hién dai (nhu Argon2, berypt, PBKDF2)
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véi salt ngau nhién mai user. Salt la mét chudi ngau nhién thém vao méat khau trude
khi bam, gitip ngay ca khi hai nguai dung c6 méat khiu giéng nhau thi ciing dugc
hash khac nhau. Diéu nay ngan chan bang tra (rainbow table) va lam tang cong
strc khi hacker cd géng bé mat khau.

e Ngan XSS: XSS (Cross-Site Scripting) cho phép ké tan cong chén script doc hai
vao trang web va khi ngugi dung ma trang dé, script sé chay véi quyén cua trang
tin cay, tir d6 cé thé an cap cookie hodc session token ctia nan nhan. D& ngan XSS,
lubn escape hodc encode di liéu nguai dung khi hién thi (trong HTML, JavaScript,
CSS, SQL). Cé thé sir dung thu vién template an toan, hoac header CSP (Content
Security Policy) d& gi¢i han nguén script. Ngoai ra, danh gia dir liéu dau vao (nhu
da néu) cling gop phan giam kha nang XSS.

e Ngan CSRF: CSRF (Cross-Site Request Forgery) 1a 16 hong khi mot trang déc hai
ép ngudi dung da dang nhap vao trang khéac thuc hién céc yéu cau trai y (chang
han guri form chuyén tién). Do trinh duyét tw déng gui cookie phién khi request,
server sé khong phéan biét duoc request gia nay vdi request hop 1&. Phong CSRF
thudng dung token bi méat gan trong form va kiém tra trén server, hoac str dung
cookie véi thudc tinh SameSite (ngan trinh duyét gui cookie khi request tur site
khac). Vi du, dat cookie SameSite=Strict hodc Lax d€ gidm kha nédng cookie bi gri
theo request dén tir trang ngoai. Dong thai, moi action quan trong (chuyén tién,
thay déi thong tin ca nhan) nén yéu cau nhap token/captcha hodc dang nhap lai
de chéac chéan 13 user chu dong thuc hién.

HTTPS, TLS va bao mat cookie

e HTTPS/TLS: Can thiét cho moi website hién dai. HTTPS (HTTP over TLS) ma hda
toan b giao tiép, ngan ké thir ba nghe Ién (MITM). Thiét Iap TLS manh (certificate
hop 1€, ciphers méi nhu AES-GCM hodc ECC) gitip bao vé dit liéu cling nhu dam
bao tinh toan ven.

e Cookie: Cookie thuong dung luu phién hodc token. Can dat cac flag bao mat:

o Secure: Chi gtri cookie qua két nGi HTTPS. Néu khong c6 flag nay, cookie
co thé bi 16 qua HTTP.

o HttpOnly: Chan truy cap cookie tir JavaScript (vi ké tdn cong c6 thé dung
XSS d€ lay cookie néu khéng co flag nay). Nén set flag nay cho cookie chira
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session ID.

o SameSite: Ngan gui cookie theo request tur site khac, giam nguy co CSRF.
Vi du dung SameSite=Strict hodc Lax tuy muléc an toan can.

o Tén cookie nén cé prefix nhu __Host- hodc __Secure- (theo MDN) dé tang
tinh an toan va ngan ghi dé bai nguén khong an toan. Ngoai ra, cling can
expiration (thoi gian hét han) hop ly va han ché domain/path dé€ gigi han
pham Vi cookie.

3. Vi du minh hoa

e Upload file: Goi ¥ mdt hé théng cho phép ngudi dung upload tai liéu. Ta bét
bubc user phai dang nhap (authentication) dé upload. Sau khi nhan file, server
kiém tra dinh dang file (chi cho phép PNG, JPG,...), giGi han kich thuéc va st
dung thw vién quét virus dé dam bao khong c6 méa déc. Tén file goc nén dugc
dai thanh tén sinh ngau nhién dé tranh 16 thong tin. File duoc luu & thu muc riéng
biét (hodc bucket ddm may) véi quyén chi cho phép server doc. Cudi clng, phan

quyén (authorization) cho chi user dé hoac nhéom tuong rng méi dugc xem/xda
file nay. Vi duy, vai tr0 uploader méi dugc quyén xoéa file minh tao.

e Hé théng quan ly nguw@i dung (User Management): Xdy hé théng noi admin
c6 thé tao/stra/xdéa user, con user binh thuwdng chi xem thdong tin cd nhadn. Ta
dung RBAC: gan quyén admin cho nhan vién IT, quyén user cho khach hang. Khi
déang nhép, néu user thuéc nhém admin thi méi hién thi giao dién quan ly. Moi khi
thay doi mat khau, luvu mat khdu méi dudi dang hash+salt. Néu user dang nhap
nhiéu lan that bai, tam khoa tai khoan dé tranh brute-force. Tich hgp MFA (vi du
qua email hodc rng dung OTP) cho céc tai khoan nhay cam hodc admin dé téang
|6p bao vé. Moi hanh déng cta ngudi dung nén ghi log dé sau nay c6 thé audit
(kiém tra truy xuat nguoén goc).

e Dich vu tai chinh: Vi du mét app ngan hang: moi giao dich chuyén tién doi hoi user
phai ddng nhap va xac thuc manh (méat khau + OTP SMS). Viéc truyén dir liéu s6
tién va thong tin tai khoan déu qua HTTPS ma héa. Dt liéu quan trong (thé, chirng
minh thu, so tai khoan) dugc ma héa trong co s& dit liéu hodc dung HSM luu trir
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an toan. Hé thong phan quyén c6 thé dung ABAC: vi du khéng cho chuyén tién
ngoai gio giao dich, hodc chi cho giao dich khi IP cia user nam trong ving dugc
phép. Giao dich I6n cé thé yéu cau kiém duyét thém bdi admin. Moi giao dich dugc
luu lich s&r va ghi log day da dé phong nglra gian lan.

4. Loi khuyén khi phong van vé bao mat trong System
Design

e Defense in depth (Phong thu nhiéu I6p): Khi trinh bay, ban nén dé cap dén viéc
bdo mat toan dién & nhiéu tang khac nhau. Vi dy, bao méat mang (firewall, VPN),
bao mat API (token, TLS), bao méat trng dung (Kiém tra input, han ché quyén), bao
mat di liéu (ma hoa), va ca dao tao nguoi dung (tranh phishing). Trinh bay theo
hudng nay cho thay ban hi€u sau rang an toan khéng nam & mot bién phap don 1é
ma la nhiéu bién phap phoi hop.

e Can nhac hiéu nang - bao mat: Ma hoa va kiém tra dau vao déu gay thém
overhead. Vi duy, thiét [ap TLS manh sé& lam téng chi phi xt ly (TLS handshake tiéu
tén CPU dang ké). Viéc kiém tra va bdm mat khau nhiéu lan cling ton thoi gian.
Trinh bay vi du trade-off r6 rang cho thay ban biét uu tién theo tinh huéng.
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Monitoring va Observability

Trong thiét ké hé thong, bén canh viéc xay dung tinh nang, ching ta can dam bao hé
thong hoat dong én dinh va dé dang khac phuc su co khi xay ra. Day la lic Monitoring
(giam sat) va Observability (kha nang quan sat hé théng) phat huy vai tro quan trong.
Monitoring giup ta theo ddi cac chi sé sirc khde cta hé thong (nhu CPU, bd nhd, do tré, ty
lé 16i, v.v.) va canh bao khi cé diéu bat thudng. Observability di xa hon: né cho phép ta
hi€u rd tai sao hé théng gap su c¢6 bang cach quan sat cac dir liéu dau ra ciia hé thong
(logs, metrics, traces). Chuong nay sé gidi thich chi tiét Monitoring va Observability, su
khéc biét gilra ching, cac céng cu phd bién, “ba tru cét” ciia Observability (logs, metrics,
traces), kém vi du thuc t€ va cdéch trinh bay chi dé nay trong budi phong van thiét ké hé
thong.

Monitoring la gi?

Monitoring (giam sat hé thong) la qua trinh thu thap, phan tich va st dung théng tin dé
theo doi trang thai hoat dong cua hé thong. Néi mot cach don gian, monitoring la viéc do
lrdng nhitng gi ta da biét va thiét 1ap canh bao khi cé van dé xay ra. Cac hé théng phan
mém thuong cé nhitng chi sé quan trong can dugc giam sat lién tuc.

Vi du vé chi s can gidm sat: CPU usage, dung luong bo nhé (RAM), dung lugng 6 dia, luu
luong network, do tré (latency) cua request, ty 1& yéu cau xt ly (throughput), ty I 16i (error
rate), v.v. Day déu la nhirng thong s6 phan anh “strc khde” clia hé théng tai méi thai diém.
Véi monitoring, ta theo ddi cac chi s6 nay thong qua bi€u do truc quan va dat ngudng
canh bao.

Déac diém cua Monitoring:

e Dinh san chi s6 cd dinh: Monitoring tap trung vao nhirng chi sé cé dinh d4 xac dinh
trude, vi du CPU, RAM, & cirng, so luong request, ty 1€ 16i,... Ta thuong biét trudce
minh mudn do lwong diéu gi.

e Dua trén ngudng canh bdo: Ta dat ra ngudng cho cac chi sd. Khi mot chi s6 vuot
qua gidi han dinh san, hé thong monitoring sé kich hoat canh bao (alert). Vi du: néu
CPU st dung vugt 90% hodc néu ty Ié 16i 5xx vuagt 1%, hé théng sé gui canh béo.

e Tra lGi cau hdi “Diéu gi dang xay ra?”: Monitoring gilp tra |6i nhirng cau hdi co ban
nhu “Hé théng c6 dang hoat dong binh thuong khéng?” va “Cé van dé gi dang xay
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ra khong?”. N6 cho ta biét cé hay khong co van dé tai thoi diém hién tai.

Tinh thu dong: Monitoring thudng mang tinh phan (ng: tirc la né thong bao khi su
c0O da xay ra hodc chi ra diu hiéu b4t thuong. Diéu nay rat hitu ich dé€ phat hién
nhanh van dé, nhung han ché & choé monitoring truyén thong khong ludn cho biét
nguyén nhan géc re.

Vi du don gian vé Monitoring: Ban thiét |ap hé thong gidam sat dé theo doi ty 1é 16i HTTP
500 cua dich vu web. Ban quy dinh rang néu hon 1% téng so request tra vé ma 16i 500
trong mét khoang thai gian nhat dinh, thi dé |a bat thudng. Khi trién khai monitoring, ban
sé c0 biéu d6 hién thi % 16i 500 theo thoi gian. Néu dudng bi€u d6 vuot mirc 1%, hé théng
sé gui canh bao qua email hoac Slack cho doi ki thuat. Nho dé, ban sém biét “Diéu gi
dang xay ra”: cu thé la ty |& 16i dang tang cao, va bat dau tién hanh xur ly.

Céc cong cu Monitoring phd bién: Ngay nay cé nhiéu céng cu giup trién khai monitoring
mot cach hiéu qua, vi du:

Prometheus: Hé théng ma nguon mé thu thap metrics (s6 liéu do luong) va ho trg
canh bdo. Prometheus rat phd bién dé luu trir chudi thai gian (time-series) céc chi
s6 nhu CPU, bd nhg, do tré, v.v., va trigger canh bao dua trén ngudng dat ra.

Grafana: Nén tang ma nguén ma dé truc quan héa dir liéu. Grafana thudng dugc
str dung cung Prometheus (va cac nguon di liéu khac) dé vé biéu d6, dashboard
hién thi tinh trang hé thong. Ban c6 thé tao bang diéu khién realtime vé luu lugng
nguoi dung, |6i, V.V.

Nagios/Zabbix: Cac céng cu monitoring truyén thong, manh trong viéc giam sat
ha tang (server, network) véi canh bdo co ban. Ching dé ton tai lau dai va thuong
dung cho theo doi tai nguyén hé thong.

Datadog: Dich vu SaaS giam sat toan dién, tich hgp nhiéu tinh ndng (theo déi
metrics, logs, traces trong mot nén tang). Datadog cé thé thu thap dir liéu tir nhiéu
nguon va dua ra canh bdo théng minh, pht hgp cho doanh nghiép muén mét giai
phap tat-ca-trong-mét.

New Relic: Nén tang APM (Application Performance Monitoring) va quan sat hé
thong. New Relic gilp theo ddi hiéu nang &rng dung (thoi gian phan hoi, truy van
database, v.v.) va cling cung cap kha nang thu thap metric, 16i, tham chi trace cua
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ng dung.

(Luu y: Prometheus va Grafana |a giai phap phé bién trong céng déng ma nguén mg;
Datadog va New Relic |a giai phap thuong mai dugc cung cap dudi dang dich vu.)

Tom lai, Monitoring la viéc giam sat cac thong s da biét cua hé thong va canh bao khi
nhitng théng s6 dé vuat gidi han binh thudng. N6 gidng nhu viéc ban gan cac cam bién
va dong h6 do cho hé théng: bat ctr khi nao nhiét do qua néng hoac ap suat qua cao,
chubéng bao dong sé vang lén.

Observability la gi?

Observability (kha ndng quan sat hé théng) la kha néng hiéu duoc trang thai bén trong
cua mot hé théng théng qua céc di liéu ma hé théng do tao ra. Néi cach khac, mot hé
thong duoc coi la “observable” (c6 thé quan sat) khi ching ta c6 dd thong tin tir hé théng
(nhu log, metric, trace) dé suy ra diéu gi dang dién ra bén trong né. Thuat ngl
Observability bat nguon tir ly thuyét diéu khién (control theory), véi y nghia la tir cac dau
ra co thé quan sat, ta suy luan ra trang thai ndi tai cta hé thong.

Muc tiéu cua Observability: gilp tra |6i nhitng cau hdi “Tai sao diéu nay xay ra?” thay vi
chi “Chuyén gi dang xay ra?”. Observability hudng dén viéc cho phép ban kham pha linh
hoat cac van dé trong hé thong, ké ca nhirng van dé chua tirng dugc biét dén trude dé.
Khi hé thdng c6 observability tot, ban c6 thé dat ra nhirng cau hdi mdi vé hanh vi ctda né
ma khong can phai du doan trudc moi loai sur co.

Ba tru c6t chinh ctia Observability: D€ quan sat mot hé thong phurc tap, ngudi ta thu thap
ba loai dit liéu chinh: thuong duoc goi la “3 tru cot cua observability”:

e Logs (Nhéat ky): Logs la cac ban ghi su kién trong hé thdng. Mai khi hé théng thuc
hién mét hanh déng (vi du: nguai dung déang nhéap, goi API, 16i xay ra...), hé théng
c6 thé ghi lai mét dong log mé ta su kién dé. Logs thuong ¢ thong tin chi tiét nhu
thai gian, thanh phan nao log, mirc do (info, warning, error), va théng diép 16i hoac
nglr canh su kién. Vi du: Khi xay ra 16i NullPointerException trong (rng dung, log c6
thé ghi lai stack trace va théng tin request gay ra 16i, gitp ky su hiéu dugc 16i xay
ra & dau trong ma. Logs cho phép ta “lan theo dau vét” cac su kién da xay ra trong
qué khi. Trong Observability, logs 1a dir liéu cuc ky quan trong dé diéu tra su cd,
vi ching cho biét chuyén gi da dién ra trudc va trong khi 16i xay ra.
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e Metrics (Chi s6 dinh lwgng): Metrics la céac s liéu dinh luogng do dac duoc theo
thai gian. Théng thudng metrics dugce luvu dudi dang chudi thoi gian (time-series)
:tlre la cac cép gia tri va thoi diém. Vi du vé metric: s6 lugng request moi gidy, thoi
gian dap irng trung binh ctia API, CPU usage %, memory str dung (MB), v.v. Metrics
cho ta cai nhin tdng quan vé xu hudng va mirc dé hoat dong cla hé théng. Ching
thuong dugc biéu dién bang bi€éu d6 dé€ dé quan sat bién dong. Vidu: Ban cé metric
vé do tré trung binh cda dich vu thanh toan. Binh thuong do tré ~100ms, nhung
ban thay metric nay tang dét bién Ién 500ms vao lic 10:00 sang. Diéu nay bao hiéu
rang co thé c6 van dé vé hiéu nang : va ban sé can tim hiéu sau hon (qua log, trace)
dé biét nguyén nhan. Metrics thuong dugce dung dé phat hién bat thuong nhanh
chéng (nhu spike hodc drop trong biéu d6) va thiét Iap canh bao. Tuy nhién, metric
thuong chi cho biét rang cé van dé chir khéng giai thich chi tiét vi sao c6 van dé.

e Traces (Dau vét): Trace la dit liéu theo doi duong di cua mot yéu cau (request)
xuyén qua cac thanh phan cua hé thong. Trong hé théng phan tan (vi du kién tric
microservices), mot yéu cau nguoi dung cé thé di qua nhiéu service khac nhau.
Distributed tracing (theo ddi phan tan) sé gan mét ID duy nhat cho yéu cau doé va
ghi lai cac span (doan) twong ing véi tirng dich vu hodc thanh phan xtr ly yéu cau.
Trace cho phép ta tai hién lai toan bo hanh trinh ciia moét yéu cau trong hé thong,
giong nhu ta xau chudi cac su kién lién quan vdi nhau. Vi du: Ngudi dung thuc hién
giao dich thanh toan trén (rng dung. Yéu cau nay di qua cac service: Service A
(cong API) goi Service B (x(r ly don hang), roi Service B goi Service C (xt ly thanh
toan thé tin dung). Néu giao dich bi 16i hodc cham, trace sé cho ta biét budc nao
gap truc trac. Ban c6 thé phat hién rang thoi gian xt ly & Service C chiém phan I6n
téng thoi gian, va nguyén nhan goc ré 1a Service C bi timeout khi goi API ctia bén
thir ba. Nho traces, ta tra 10i dugc cau hdi “Tai sao yéu cau cham/I16i?” mot cach
cu thé dac biét hitu ich trong hé thong phic tap.

Khi két hop day du logs, metrics va traces, ching ta dat dugc observability tot. Ba loai dir
liéu nay bé sung cho nhau: metrics gitp phat hién van dé va do ludng mdc do anh hudng,
logs cung cap ngit canh chi tiét va lich st su kién, con traces cho thay burc tranh ludng
su kién end-to-end dé tim nguyén nhan trong kién tric phan tan. Nh& vay, Observability
cung cap mot cdi nhin toan dién vé hé thong.

Khac biét gilra Monitoring va Observability: Monitoring va Observability thuong dugc
nhéc chung, nhung ching khong phai hai khai niém déi lap ma b6 trg cho nhau. Hiéu don
gian:
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e Monitoring cho biét diéu gi dang dién ra va c6 diéu gi bat thuong khoéng. Con
Observability giup hiéu tai sao diéu do dién ra.

e Monitoring giong nhu hé thong bao déng khi co su ¢, con Observability giong nhu
b6 dung cu diéu tra gitp tim ra nguyén nhan sy c6 dé.

e Monitoring thuong dua trén cac chi so va kich ban da biét trude (vi du dat ngudng
CPU, RAM, |6i,...), con Observability cho phép dat cau hoi vé nhiing tinh huéng chua
tirng biét (nho dir  liéu chi  tiét nhuv  log,  trace).

e Co thé ndi Monitoring la mét phan cliia Observability : ban can cé monitoring (do
luong, canh bao) dé hé théng van hanh én, nhung dé hiéu sau va giai quyét triét dé
cac van de phtrc tap, ban can observability tot.

Mot cach hinh tuong, hdy hinh dung Monitoring nhu nhitng dén canh béo trén xe hoi: néu
dong co quéa nhiét hodc dau sap can, dén sé bat sang dé canh bdo ban cé van dé. Con
Observability giéng nhu viéc ban cé thé mé nap capo xe, cdm may chan doéan vao dé doc
ma 16i va kiém tra tirng b6 phan bén trong: nhd d6 ban hiéu rd vi sao dén canh bdo bat
sang. Trong hé thdng phan mém, monitoring canh bao ching ta khi hiéu nang hoac do
on dinh vuot khdi gidi han, con observability gitp ching ta dao sau vao dit liéu log, metric,
trace dé tim ra goc ré van dé va hiéu rd hanh vi hé thdng trong tirng hoan canh.

Thuec t&, trong cac hé thong hién dai (dac biét la microservices va cloud), Observability
ngay cang dugc dé cao. Observability cung cap cai nhin toan dién vé hanh vi va hiéu suat
hé théng, gitp déi ngl ky thuat nhanh chong phat hién, chan dodan va giai quyét van de,
dong thai cai thién hiéu ndng van hanh. Néi cach khéc, observability khong chi phat hién
su ¢6 nhanh chong ma con ho trg phan tich nguyén nhan sau xa, diéu nay dac biét quan
trong khi hé théng ngay cang phurc tap va cé nhiéu “diém mu” néu chi dung monitoring
truyén thong.

Cong cu Observability phd bién: D€ xay dung observability, ching ta thuong két hop nhiéu
cdng cu cho logs, metrics, va traces:

e ELK Stack (Elasticsearch, Logstash, Kibana): Bé ba cdng cu ma nguén ma ho trg
thu thap va phéan tich log. Logstash thu thap va x& ly log t&r cdc ngudn,
Elasticsearch luu trir va cho phép tim kiém manh mé, Kibana dung dé truc quan
hoa (dashboard, bi€u d6) va truy van log. ELK stack thuong dugc dung dé xay dung
hé thong centralized logging (nhat ky tap trung), rat hitu ich cho observability vi
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gilp ban tim kiém 16i va su kién xuyén su6t cac dich wvu.

e Jaeger, Zipkin: Cac céng cu ma nguén mé dé trién khai distributed tracing. Ching
thu thap céc trace tir hé théng microservices va cung cap giao dién dé xem xét
duong di cla tirng request qua céac dich vu. Nho Jaeger hoéc Zipkin, ky su co thé
dé dang thay dugc service nao gay cham tré hodc 16i trong mét giao dich phirc
tap.

e OpenTelemetry: Pay khong han 1a mét san pham riéng 1é ma 1a mot framework
chu@n mad dé thu thap dir liéu telemetry (bao gébm metric, log, trace) tir (rng dung.
OpenTelemetry cung cap céc thu vién cho nhiéu ngon ngir dé€ instrument (gan ma
theo do6i) vao rng dung, sau dé cé thé xuat dir liéu nay sang cac hé théng nhu
Prometheus, Jaeger, v.v. Viéc nam duoc OpenTelemetry gilp ban thiét ké mot hé
thong dé quan sat ngay tur khau viét ma.

e Honeycomb, Lightstep: Nén tang thuong mai tap trung vao observability. Cac dich
vu nay cho phép luu trir va phan tich lugng I6n dit liéu log/trace/metric, cung cap
truy van linh hoat (tham chi realtime), gitip tim kiém nguyén nhén sy ¢6 nhanh
chdng. Chung dudgc thiét ké cho hé thdng phéan tan phic tap, noi viéc debug thu
cong trg nén kho khan.

e Datadog, New Relic: Nhu da nhac & phan monitoring, cac nén tang nay khong chi
lam monitoring ma con ho trg observability toan dién. Vi du, Datadog c6 tinh nang
APM cho phép theo dbi traces va hién thi truc quan céac dependency; New Relic
cling thu thap log va metric, cung cap kha nang phan tich tat ca trong mét giao
dién.

(Ghi chi: Danh séach trén chi vai vi du tiéu bi€éu. Ngoai ra con nhiéu céng cu khac trong hé
sinh thai observability.)

Trinh bay Monitoring va Observability trong buéi phong
van
Khi phong van thiét ké hé thong (System Design), irng vién thuong khéng chi néi vé kién
trdc va tinh nang, ma con can dé cap dén viéc van hanh va giam sat hé théng sau khi xay
dung. Nha tuyén dung mudn biét liéu ban cé suy nghi dén do tin cay (reliability) va kha
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nang khac phuc su cd (troubleshooting) cho hé thong cia minh hay khong. Day la noi ban
nén khéo léo trinh bay vé Monitoring va Observability. Dudi day la mot sé goi y:

Nhan manh tdm quan trong: Hay chd déng dé cap rang bat ky hé thdng 16n nao
cling can dugc giam sat va c6 kha ndng quan sat tot. Vi du: “Song song vdi thiét
ké tinh ndng, em sé thiét k& hé thdng giam sat dé dam bdo service luén khoe manh
va nhanh chdng phat hién su ¢d.” Cau ndi nay cho thay ban hi€u van hanh thuc té

quan trong nhu thé nao.

Dé cap cac metrics quan trong: Trong thiét ké cta ban, hdy néu ra mot vai chi s
chinh (KPIs) ma ban sé theo doi. Vi du: “Doi véi hé thong nay, em sé theo déi cac
metric nhu s6 luong yéu cau moi gidy, thai gian phan hoi trung binh, ty 1é 16i cla
mdi service, cling nhu mirc s&r dung CPU va b nhé clia cdc may chd.” Viéc cu thé
hoa cac metric cho thay ban hi€u ré hé théng can do luong gi dé€ dam bao hiéu
nang.

Noi vé hé thdng canh bao: Ban nén trinh bay rang minh sé dat ngudng va cau hinh
canh béo (alerts) cho céc tinh hudng bat thudng. Chang han: “Néu luu lugng nguoi
dung tang doét bién dan dén CPU > 80% kéo dai hodc ty Ié 16i vuot 2%, hé thdng
monitoring sé& guri canh bdo qua email/SMS dé déi ky thuat kip thoi xdr ly.” Diéu nay
ching td6 ban biét cach phan Gng nhanh Vv4i su  co.

Gidi thiéu vé Observability va debug: Hay thé hién rang thiét ké cda ban cé tinh
observable : tirc 1a dé debug khi c6 van dé. Ban c6 thé noi: “Em sé& thém co ché
logging chi tiét cho céc dich vu (nhu log méi giao dich quan trong, log error véi
stack trace day da). Dong thai, tich hop distributed tracing dé theo déi mot request
di qua nhiéu service, gitp viéc xac dinh nut that (bottleneck) hodc diém 16i dé dang
hon.” Piéu nay cho thay ban chuan bi cho tinh huéng x4u va cé phuong an diéu tra
nguyén nhan.

Nhac dén cong cu cu thé (mot cach tu nhién): Néu phu hgp, hdy dé cap mot vai
cong cu phd bién ma ban quen thuéc dé gay an tuong. Vi du: “Phan metrics va
alert em cé thé dung Prometheus két hop Grafana dé luu trir va vé biéu d6. Logs
cla céc service em s& dua vé hé théng tap trung (chang han
ElasticSearch/Kibana) dé dé tim kiém. Con trace thi dung Jaeger dé theo doi
request gilra cac service.” Viéc liét ké cong cu cho thay ban cé kinh nghiém thuc
té. Tuy nhién, dirng lam dung tén tool néu ban khong chac : quan trong hon la mé
ta duoc churc nang va muc dich cua chudng.
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e Thé hién tu duy can bang: Ban c6 thé nhan manh rang Monitoring va Observability
di déi véi nhau. Vi du: “Em hi€u rang monitoring gitip minh biét sém khi c6 su cg,
con observability (nh& log, metric, trace chi tiét) giip minh diéu tra nhanh nguyén
nhan. Em sé thiét k& hé thng dam bao ca hai khia canh nay dé giam thiéu thoi
gian downtime.” Cau nay vira tom tat ddng tinh than, vira thé hién ban cé cai nhin
toan dién.

Cudi cung, hdy nhé trinh bay mot céach tu tin nhung khiém tén. Nha tuyén dung khéng
nhat thiét doi hoi ban phai thudc tén moi cong cu, nhung ho mudn thay ban y thirc duoc
tam quan trong cua viéc giam sat va kha nang quan sat hé théng. Bang cach dua
Monitoring va Observability vao bai thiét ké ctia minh mot cach hop ly, ban sé ghi diém
rang minh nghi xa hon vong dai phat trién (development) : tire la quan tdm dén van hanh
(operations) va do tin cay (reliability) cta hé thong vé lau dai.
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